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Resumo

O termo Open Source Intelligence (OSINT) ou Inteligéncia de Fontes Abertas é
conceituado como uma analise de informacgfes disponiveis ao publico e que néo
possuem restricbes quanto ao acesso. Refere-se a coleta e andlise de inteligéncia
com base em informacdes de fontes disponiveis publicamente - incluindo jornais,
internet, revistas, relatorios governamentais, manuais etc. - de forma estruturada
para responder perguntas especificas. A importancia da coleta de inteligéncia a
partir do crescimento tecnolégico tornou-se um ponto em comum entre as literaturas
especializadas. O presente estudo, através de uma revisao sistematica da literatura,
busca identificar os estudos primarios sobre o uso da OSINT como ferramenta de
auxilio ao combate de crimes cibernéticos. A revisdo sistematica de literatura € uma
busca sistematica de estudos que visa deixar claro aos leitores os passos que foram
feitos para definir os estudos relevantes para a pesquisa seguindo um protocolo de
revisdo pré-definido. O objetivo deste estudo € apresentar uma revisdo sistematica
da literatura sobre a OSINT (Open Source Intelligence) e como suas técnicas séo
aplicadas na pericia digital com o intuito de contribuir para o combate aos crimes
cibernéticos. Fizeram parte do escopo dessa revisdo 487 papéis obtidos de 4
bibliotecas digitais publicadas nos anos de 2017 a 2021, 43 artigos foram obtidos
apos a aplicacao de critérios de exclusdo e inclusdo. Esta revisdo confirma a
eficiéncia do uso da OSINT no combate a crimes cibernéticos através dos estudos
apresentados e métodos demonstrados. A importéncia da coleta de inteligéncia a
partir do crescimento tecnoldgico tornou-se um ponto em comum entre as literaturas
especializadas. Enfim, por meio de todo o estudo realizado e das metodologias
apresentadas foi possivel confirmar que a OSINT auxilia no combate a Crimes
Cibernéticos por meio de dados existentes nas mais diversas fontes disponiveis para
pesquisa.

Palavras-chave: Forense Digital. OSINT. Inteligéncia em fontes abertas. Revisao
sistemética da literatura.



1. Introducéo

A informagdo possui grande importancia na sociedade moderna. Nesse contexto,
temos os desenvolvimentos tecnologicos e as informacdes provenientes do uso
dessa tecnologia, impactando nossa sociedade de forma global e caracterizando-a
como uma sociedade da informacdo, tornando os sistemas informaticos
fundamentais para o seu funcionamento. Esse universo de conteldos e ambientes
esta sujeito a um crescento aumento de pessoas e fraudes cibernéticas.

O objetivo deste artigo foi evidenciar, através de uma revisdo sistematizada o uso da
OSINT como instrumento necessario a0 apoio aos agentes de
seguranca/inteligéncia no combate a crimes digitais.

Fazendo um paralelo com outros autores, as fontes OSINT sado legalmente
acessiveis pelo publico sem violar quaisquer leis de direitos autorais ou privacidade
e distinguidas de outras formas de inteligéncia por esse motivo. E por isso que eles
sdo considerados "publicamente disponiveis", isso permite que o uso de OSINT va
além de servicos de seguranca.

Conforme Hassan e Hijazi (2018), a sociedade foi transformada pelo advento da
internet com bilh&es de pessoas se comunicando e trocando informacdes. O autor
deixa claro que os beneficios da era digital trouxeram diferentes tipos de riscos.
Atores maliciosos como grupos terroristas, cibercriminosos ou estelionatarios estéo
usando a internet para seus crimes.

O que existe nas fontes abertas , pode compor um grande arcabouco de
conhecimentos de uma situacao especifica. Com métodos estruturados de pesquisa
em fontes abertas, surge o processo de Inteligéncia digital,um processo que utiliza
todos os meios tecnologicos , digitais, telematicos e de interceptacéo de sinais, para
de obter dados e analisa-los com o fim de produzir conhecimentos.

Devido a este cenario, foi formulada a seguinte questdo de pesquisa:

1) A OSINT pode ser utilizada como ferramenta de apoio as for¢cas de seguranca em
processos envolvendo Crimes Cibernéticos?

E questbes secundarias:

1.1) Para quais fungdes a OSINT se aplica dentro do contexto da pesquisa em
Computacéao Forense?

1.2) Quais as oportunidades da area prevista no estudo?

1.3) Quais os desafios descritos no estudo?

Nesse contexto, essa proposta de trabalho visa apresentar os conceitos de OSINT e
como é utilizada como apoio a solugdo de crimes cibernéticos, preconizados por
uma vasta compilacdo de artigos cientificos.

O método de pesquisa adotado neste trabalho foi a reviséo sistematica de literatura,
gue consiste em reunir evidéncias de material publicado anteriormente, consistindo
principalmente de livros, artigos de revistas que sao disponibilizados em diferentes
bases de dados.

As pesquisas, do ponto de vista dos objetivos podem ser: exploratérias, descritivas e
explicativas. O presente estudo é caracterizado como uma pesquisa descritiva, cujo
principal objetivo €& “descrever as caracteristicas de determinada populagdo ou
fenbmeno ou o estabelecimento de relacdes entre varidveis. Envolve o uso de
técnicas padronizadas de coleta de dados: questionario e observacdo sistematica.
Assume, em geral, a forma de levantamento”.(GIL, 2009:42)

Este artigo esta organizado da seguinte forma: segéo “Resumo”, onde trataremos do
objetivo geral, expondo a metodologia de pesquisa e descrevendo o método de
revisdo, com seus critérios.



A secao “Introducao” havera uma contextualizagao de todos os tépicos abordados.
No “Referencial Tedrico” sdo apresentados 0s conceitos pertinentes ao tema,
conceitos de OSINT e seu papel na Inteligéncia, o contexto histérico da
ciberseguranca e ferramentas de OSINT que auxiliam investigagbes e combate ao
crime cibernético.

Em seguida, em “Metodologia de pesquisa” mostraremos todo o protocolo seguido
para a elaboracdo da revisao sistematica. Os resultados da reviséo, juntamente com
uma andlise detalhada e discussdo de cada questdo de pesquisa, dividem espaco
na secao “Resultados e Discussao”, onde discutiremos o0 escopo desta revisao
sistematica da literatura, bem como apontaremos novas pesquisas a serem
exploradas sobre o uso da OSINT na aquisicdo da inteligéncia contra o crime
cibernético e a sessdo "Consideracdes finais” que apresenta consideracdes finais,
limitacGes e propostas para trabalhos futuros.

2. Referencial Teorico

A revisdo sistematica da literatura nos mostra que o pesquisador busca fontes
atualizadas sobre os debates relacionados ao campo de conhecimento estudado. O
referencial tedrico que norteia esse artigo aborda os conceitos de OSINT e
referencia pesquisas que abordam as metodologias de uso da OSINT na coleta de
informacdes, além de outros trabalhos que servirdo para demonstrar a eficiéncia da
OSINT no auxilio as forcas de seguranca para combate a delitos, além de conceitos
utilizados por pesquisadores na criacdo de metodologias e frameworks que usam as
informacgdes obtidas por OSINT como base de seus trabalhos.

A Cybersecurity Ventures estima que o0s custos globais do crime cibernético crescam
15% ao ano nos préximos cinco anos, atingindo US $ 10,5 trilhdes anualmente até
2025,fazendo com que governos invistam no desenvolvimento de ferramentas e
técnicas em inteligéncia de codigo aberto (OSINT) para combater esses crimes.
(MINDSECBLOG, 2021)

Como nos mostra Barreto e Wendt (2020:2) os inumeros dados e informacfes
disponiveis ndo sdo usados pelos operadores da seguranca puUblica , mais
especificamente os agentes de Inteligéncia e de investiga¢gdes policiais. Embora de
elaborado de forma coordenada com todas as fases de conhecimento elaboradas,
por algum desconhecimento do agente de seguranca na coleta e busca dos dados, 0
conhecimento é gerado de forma incompleta ou imprecisa.

De acordo com Silva e Menezes (2005:38), a revisdo de literatura/pesquisa
bibliografica contribuira para: obter informacdes sobre a situacdo atual do tema ou
problema pesquisado; conhecer publicacdes existentes sobre o tema e 0s aspectos
que ja foram abordados; verificar as opinides similares e diferentes a respeito do
tema ou de aspectos relacionados ao tema ou ao problema de pesquisa.

2.1 OSINT - Conceitos Béasicos
O conceito de OSINT €& amplo, sua aplicabilidade dependera de como
cada investigador/pesquisador usara as fontes abertas para as consultas sobre
determinado assunto. Fonte é "qualquer dado ou conhecimento que interesse ao
profissional de inteligéncia ou de investigacdo para a producdo de conhecimento”
(BARRETO e WENDT, 2020:4).
Segundo Evangelista et al., (2020) , o conceito de OSINT é um conceito que aborda
a busca, coleta, processamento, andlise e uso de informacdes de fontes abertas que
podem ser acessadas legalmente por qualquer individuo ou organizacao.
Como nos assegura Cepik (2003:32), o conceito de OSINT é:



a analise baseada na “ obtengéo legal de documentos oficiais sem restricao

de seguranca, da observacdo diretae ndo clandestina dos aspectos
politicos, militares e econémicos da vida interna de outros paises ou alvos,
do monitoramento da midia, da aquisicdo legal de livros e revistas
especializadas de carater técnico-cientifico”.

OSINT inclui todos os acessos publicos para obtencédo de informacéo, entre eles: a
Internet, midia tradicional, jornais especializados ou informagfes geoespaciais.
Pode-se dizer que fontes abertas existem ha muitos anos, mas com a explosédo da
internet houve muitos profissionais de seguranca cibernética e pesquisadores
publicando revistas e artigos sobre ameacas de crimes cibernéticos. Bem como
pessoas comuns publicando informacdes de relevancia, ou nao, sobre
particularidades de suas vidas.

Neste contexto, fica claro que muito de inteligéncia preditiva pode ser obtida de
fontes publicas e néo classificadas.

Os dados de inteligéncia devem ser coletados de diferentes fontes, desta forma,
como preconizam Yeboah-ofori e Brimicombe (2018:88), a importancia da OSINT
tornou-se um conflito entre o setor privado, 0 governo e os militares sobre como os
dados de inteligéncia devem ser coletados de diferentes fontes.

A coleta, exploracdo e divulgacdo da forma correta e em tempo habil com o
propésito de abordar requisitos especificos de inteligéncia tem sido um grande
desafio.

A IDC Research, em pesquisa de 2020, informa que a “quantidade total de dados
digitais criados em todo o mundo chegara a 44 zetabytes e 0 nUmero aumentara
mais rapido dentro de cinco anos para chegar a 180 zetabytes em 2025”. (DNA
DATA STORAGE ALLIANCE, 2021)

Conforme explicado acima, concluimos que o aumento do nimero de pessoas que
usam a Internet para fazer seus trabalhos e, consequentemente, o crescente volume
de dados digitais, fardo das fontes on-line a principal fonte do OSINT para tanto
governos quanto corporagdes empresariais no futuro.

Conforme Hassan e Hijazi (2018:10), varios autores podem beneficiar-se da OSINT
e suas motivacdes podem ser as mais diversas. Os maiores consumidores de fontes
OSINT séo os departamentos militares, governo e 6rgdos governamentais, devendo
esse consumo ao enorme desenvolvimento tecnolégico e o uso generalizado da
Internet em todo o mundo.

Governos utilizam fontes OSINT para diversos propdsitos, desde a seguranca
nacional a compreensdo das opinides publicas nacionais e estrangeiras sobre
diferentes assuntos.

Organizac@es internacionais usam OSINT para proteger sua cadeia de suprimentos
de grupos terroristas, analisando sites de midia social e aplicativos de mensagens
da Internet para prever futuras acoes terroristas.

Os autores deixam claro que todas as metodologias tém algumas limitacdes e
desafios, entre eles o alto volume de dados, confianca de fontes e esforcos
humanos.

Pode-se dizer que OSINT traz grandes responsabilidades ao agente que faz uso de
suas ferramentas, neste contexto, fica claro que ha preocupacdes legais em muitos
casos. O mais preocupante, contudo, é constatar que existem formas de alguém
adquirir informacdes por meios ilegais e como o sistema de leis deve lidar com isso.
Outra preocupacao é quando algumas formas de informacgdes publicas ocultas séo
coletadas e amplamente divulgadas como parte de um escandalo.



E importante considerar que os beneficios do OSINT estdo em varias areas e
ninguém deve subestimar seu uso. A coleta em fontes abertas ndo fornece riscos
guando comparada a outras formas de inteligéncia e seu custo € bem menor quando
comparado a outras fontes, por exemplo, o uso de satélites espides.

Hasan e Hijazi (2008:341, traducdo nossa), nos mostra a importancia da OSINT
quando afirma:

A era da informacd@o resultou em uma quantidade explosiva de fontes
potenciais de inteligéncia e moldara o futuro da coleta de OSINT. Na arena
de inteligéncia, prevé-se que a pratica de coleta de dados online para
combater o terrorismo e solucionar o crime aumentard. Além disso, OSINT
continuara a oferecer um método barato para adquirir inteligéncia sobre
gualquer comunidade ao redor do globo?.

O autor deixa claro que a OSINT € o método preferido para a obtencdo de
informacdes das agéncias em todo o mundo. Importante frisar que a OSINT néo esta
limitada apenas as forcas de seguranca e servicos de inteligéncia, OSINT pode ser
usada como um processo fundamental na tomada de decisbes por agéncias néo
governamentais bem como pela sociedade civil.

Espera-se, dessa forma, que a OSINT seja cada vez mais inserida no cotidiano do
cidaddo comum para que possa obter informacdes além das fontes mais comuns -
muitas vezes com informac¢des manipuladas - a fim de buscar conhecimentos sobre
como 0s criminosos agem no mundo digital e ter acesso a ferramentas que
auxiliardo na protecado contra crimes cibernéticos.

2.2 Ciberseguranca e OSINT

A origem da Ciberseguranca data da década de 1970, quando em 1977 o governo
norte-americano reconheceu que o0 acesso aberto aos sistemas de computador
poderia gerar falhas de seguranca, nessa ocasiao o projeto de lei de protecdo do
sistema de computador federal, proposto, ndo foi aprovado na revisdo do
Congresso.(KREMLING e PARKER, 2018:57)

De acordo com Lynett (2015), a computacdo em rede estava surgindo, pois até o fim
dos anos 80 a internet como conhecemos ainda ndo havia sido materializada.

As grandes organizacdes, especialmente os governos, estavam comecando a ligar
computadores via linhas telefébnicas embora ndo houvesse uma rede mundial.
Reconhecendo isso, as pessoas comecaram a procurar maneiras de entrar nas
linhas telefbnicas conectadas aos computadores, para que pudessem roubar dados.
Essas pessoas se tornaram os primeiros grupos de hackers.

Na década de 1980, foi lancado o filme WarGames e em 1983, as tentativas de
hacking aumentaram, em parte gracas a seu lancamento. Em 1987 surge a Lei de
Seguranca Informatica para fortalecer as medidas de seguranca para sistemas
online.

A década de 1990 nos apresenta o inicio da industria da Seguranc¢a da Informacao.
As redes baseadas em Internet Protocol (IP) mudaram o foco para a disponibilidade,
surgindo nessa mesma época ameacgas como Vvirus e ataques de negacdo de
servigo. (NAKAMURA e GEUS, 2007)

A atividade maliciosa da Internet se transformou na primeira década do século XXl e
o ganho financeiro foi visto como um negécio lucrativo. Ameagas como Code Red,

! The information age has resulted in an explosive amount of potential intelligence sources and will shape the future of OSINT
gathering. In the intelligence arena, it is predicted that the practice of harvesting online data to counter terrorism and solve crime
will increase. In addition, OSINT will continue to offer a cheap method to acquire intelligence about any community around the
globe.(HASSAN; HIJAZI, 2018:341)



Nimda entre outros, comecaram a tirar proveito de maquinas desatualizadas e
desprotegidas.

Nos dias atuais os crimes incluem ataques aprimorados de roubo de identidade,
malwares, engenharia social e ataques de negacdo de servico aumentam o
problema consideravelmente.

Os profissionais de seguranca cibernética precisam estar capacitados para tratar os
incidentes em areas diferentes. Alencar (2010) nos diz que a abordagem é
multidisciplinar e trabalhada por diferentes areas do conhecimento como a
Administracéo, a Ciéncia da Computacao, a Ciéncia da Informacéo, a Economia, as
Engenharias, a Tecnologia da Informacéao, entre outras.

Atualmente, o nimero de ameacas cibernéticas cresce continuamente e as técnicas
usadas para o desenvolvimento dos atos ilicitos tem se tornado cada vez mais
inteligentes e avancadas. Devemos compreender a ligacdo existente entre os ciber
ataques analisando o relacionamento de dados e as técnicas utilizadas.

KIM, N. et al.,, (2018) nos mostra que a OSINT é uma ferramenta de valor
inestimavel para a coleta desses dados, quando propde em seu trabalho Design of a
Cyber Threat Information Collection System for Cyber Attack Correlation um sistema
cuja funcdo é coletar os dados de ataque as infraestruturas de vérias fontes de
dados abertos (OSINT) e usa os dados coletados como um valor de entrada para
coletar mais dados recursivamente.

Um sistema de coleta de informac¢des sobre ameacas cibernéticas foi desenvolvido e
testado com base na estrutura e nas fungbes do sistema proposto. Doze tipos de
informacdes relacionadas a ciberataques foram coletados. Cerca de dois milhdes de
itens de dados relacionados a ataques cibernéticos foram coletados ao longo de um
periodo de coleta de dados de um més.

Com as novas ferramentas e recursos disponiveis, a investigacdo de codigo aberto
tem sido uma fonte inestimavel de informagdes para qualquer um que esteja
investigando uma grande variedade de topicos e por uma ampla gama de razdes.

2.3 Ferramentas de OSINT

Como nos assegura Bielska et al. (2020:3) considerando que a OSINT ja foi uma
exclusividade de analistas de inteligéncia e profissionais da seguranga nacional,
observa-se atualmente que ha uma crescente atuacdo de profissionais de areas
como jornalismo, seguranca cibernética, direitos humanos e advocacia. Nos ultimos
anos, organizacles, ativistas de direitos humanos e jornalistas adotaram essas
novas ferramentas e recursos.

A pesquisa de fontes abertas se tornard uma parte basica do trabalho de muitos
pesquisadores, independentemente de sua formacdo (HIGGINS,2016:195) .

Existem varios sites relacionados a OSINT que possuem um numero consideravel
de ferramentas especializadas em realizar pesquisas em fontes abertas e em
diferentes fontes para obter informacgdes regularmente. O fundamental é saber como
diferenciar as informacdes procuradas das inumeras informac¢des fornecidas por
uma fonte especifica.

Pedersen (2021:6) nos diz que, Open Source Intelligence ndo é uma ferramenta,
embora muitas ferramentas excelentes estejam disponiveis como agregadores de
dados para facilitar a fase de coleta. Nenhuma ferramenta sera capaz de alcancar o
qgue um analista devidamente treinado pode.

Com o advento de novas ferramentas, as pesquisas de fontes abertas se tornaram
uma fonte valiosa de informacgbes para qualquer um que esteja investigando algum
assunto.



De acordo com Bielska et al., (2020) a ferramenta certa pode determinar se vocé
colhe as informacdes certas e que quanto mais ferramentas vocé tiver em seu
portfélio, mais flexiveis serdo seus recursos OSINT. Seguem algumas ferramentas
usadas para OSINT:

- Ferramentas de busca orientadas a Privacidade

DuckDuckGo (https://duckduckgo.com/): € uma ferramenta que reune resultados de
mais de 400 fontes, incluindo Yahoo, Bing e Wikipedia.

Swisscows (https://swisscows.com): Localizado na Suica O mecanismo de busca
usa seus proprios servidores privadas e nao depende de infraestrutura de
terceiros. Com datacenter protegido pelas leis de privacidade de dados da Suica.
Privatelee (https://privatelee.com): Pesquisa pela web e imagens de forma privada.

- Ferramentas para coleta de informacdes:

CheckUserNames (https://checkusernames.com/): ferramenta online que pode
ajudar a encontrar nomes de usuarios em mais de 170 redes sociais.

BeenVerified (https://www.beenverified.com/): ferramenta usada para obter
informacdes de pessoas em registros publicos.

Maltego (https://www.maltego.com/); ferramenta para reconhecimento na internet e
que permite obter os resultados para o alvo especificado, como :IP, Dominios, etc.
theHarvester (https://github.com/laramies/theHarvester): ferramenta baseada em
Python para ser usada nos estagios iniciais de uma investigacdo, aproveitando a
inteligéncia de codigo aberto

3. Metodologia

Gil, (2009:17) afirma que pesquisa é o procedimento racional e sistematico que
objetiva proporcionar respostas a problemas propostos. Quando ndo dispomos de
informacdes para resolver um problema proposto, a pesquisa € requerida. Uma
pesquisa cientifica pode ser classificada quanto a natureza (basica ou aplicada), aos
objetivos (exploratéria, descritiva e explicativo) e ao método ou abordagem
(qualitativa, quantitativa ou mista). O autor nos diz que a pesquisa descritiva
descreve um fenbmeno ou objeto de estudo e estabelece relagbes entre as suas
variaveis.
A pesquisa que nos traz o0 presente artigo caracteriza-se como
descritiva, objetivando a andlise da OSINT como ferramenta de apoio a agentes de
seguranca ou de inteligéncia na resolucéo de crimes.
O principal objetivo da pesquisa descritiva, € “descrever as caracteristicas de
determinada populacdo ou fendmeno ou o estabelecimento de relacbes entre
variaveis”.(SILVA e MENEZES, 2005:21) .
Cervo e Bervian (2002) nos diz que a referéncia bibliografica “busca conhecer e
analisar as contribuigcbes culturais ou cientificas existentes sobre um determinado
assunto, tema ou problema.” Procura explicar um problema a partir de referéncias
tedricas publicadas em documentos.
O presente artigo surgiu a partir de um levantamento bibliografico sobre a
inteligéncia de fontes abertas e seu protagonismo em pesquisas e estudos
publicados em jornais e revistas especializadas. Buscou-se realizar uma analise
quantitativa a partir de dados coletados de fontes bibliograficas.

3.1 Questdes de pesquisa (QP)

O objetivo desta revisdo sistematica € demonstrar através de estudos primarios



como a OSINT € usada como ferramenta de apoio na resolucdo de crimes
cibernéticos. Desta forma, para completar pretendemos responder a principal
questao de pesquisa:

Q.P1) A OSINT pode ser utilizada como ferramenta de apoio as forcas de seguranca
em processos envolvendo Crimes Cibernéticos?

Norteado pela questdo principal da pesquisa, foram elaboradas questdes
secundarias:

Q.P1.1) Para quais fungcbes a OSINT se aplica dentro do contexto da pesquisa em
Computacéo Forense e Ciberseguranca?

Q.P1.2) Quais as oportunidades da area prevista no estudo?

Q.P1.3) Quais os desafios descritos no estudo?

3.2 Estratégias e processo de busca
Dieste et al. (2009) nos diz que a revisdo sistematica identifica estudos empiricos
relevantes baseadas em uma estratégia de busca. Deve-se definir uma estratégia
adequada para detectar estudos empiricos relevantes envolvendo varias decisdes:
selecionar as fontes de informacdo adequadas (ou seja, bases de dados
bibliograficas ou bibliotecas digitais), selecionar os campos do artigo nos quais
pesquisar os termos, definir a string de pesquisa para identificar estudos empiricos
de interesse e executar a pesquisa.
A primeira etapa consistiu em determinar as palavras-chave para busca de trabalhos
relacionados. As palavras-chave definidas foram: “OSINT”, “Digital Forensics” e
"Threat Intelligence". Os operadores OR e AND, utilizados respectivamente para
termos sinbnimos e termos alternativos para cada palavra-chave, foram definidos
como “. A partir dai obteve-se como resultado, a seguinte string de busca genérica:
(OSINT) OR (OSINT AND "DIGITAL FORENSICS") OR (OSINT AND "THREAT
INTELLIGENCE").
A string de busca foi ajustada para adequar-se as caracteristicas de cada base
eletrbnica. As pesquisas bibliograficas sistematicas foram realizadas para encontrar
estudos relevantes com base nas seguintes bases de dados:
- ACM Digital Library (http://portal.acm.org);
- IEEE Digital Library (http://ieeexplore.ieee.org);
- Science@Direct (http://www.sciencedirect.com);
- Scopus (http://www.scopus.com).
A escolha das bases eletronicas foi norteada pelo estudo de Dieste et al. (2009), o
qual define alguns critérios como estudos primarios disponiveis, conferéncias
relevantes na area de pesquisa, busca por estudos em inglés (lingua adotada nos
principais eventos e revistas cientificas).

3.3 Processo de selecdo dos trabalhos
O processo de selecdo dos trabalhos foi elaborado com a ajuda da ferramenta
Parsifal (https://parsif.al). Que, de acordo com definicbes de About Parsifal,
(traducéo nossa, 2021) é :

uma ferramenta online projetada para apoiar pesquisadores na realizacdo
de revisdes sistematicas da literatura no contexto da Engenharia de
Software. Pesquisadores distribuidos geograficamente podem trabalhar
juntos em um espaco de trabalho compartilhado, projetando o protocolo e
conduzindo a pesquisa. Além de fornecer uma maneira de documentar todo
0 processo, a ferramenta o ajudara a lembrar 0 que € importante durante
uma revisao sistematica da literatura.



Os estudos selecionados abordaram aspectos de uso da OSINT como ferramenta
ou metodologia para a coleta de informagbes acerca de crimes digitais, sistemas
desenvolvidos com metodologias OSINT, bem como estudos que abordam conceitos
teodricos da OSINT na Inteligéncia de combate a delitos digitais.

A selecédo inicial dos artigos, deu-se por analise do titulo do trabalho, resumo e
palavras-chave. Apés a selec¢éo inicial, houve a aplicagédo de critérios de inclusdo e
exclusao, para ao final extrairmos os trabalhos de interesse.

Os seguintes critérios de inclusao dos trabalhos foram definidos:

- Critério de inclusédo 1: Estudos que tratam de OSINT;

- Critério de inclusdo 2: Estudos que tratam de OSINT e Crimes Cibernéticos;

- Critério de inclusédo 3: Estudos que tratam de OSINT e Respostas a Incidentes;

- Critério de incluséo 4: Estudos que tratam de OSINT em Forense digital.

Os critérios de excluséo dos trabalhos foram assim definidos:

- Estudos anteriores a 2017;

- Estudos duplicados;

- Estudos que fogem ao tema,;

- Estudos que néo sejam em inglés ou portugués;

- Short Papers (5 paginas ou menos).

4. Resultado e analise dos dados

ApOs a string principal de busca ter sido adaptada, de acordo com as caracteristicas
de cada base eletronica consultada, 487 publicacGes foram encontradas na etapa de
selecdo de estudos. Dos 487 papéis obtidos de 4 bibliotecas digitais publicadas nos
anos de 2017 a 2021, 43 artigos foram obtidos ap6s a aplicacdo de critérios de
excluséo e incluséo.

O resultado extraido dessas bases eletronicas foi importado na ferramenta Parsifal e
apresentou 0s seguintes quantitativos:

e ACM Digital Library: 67 publicacbes

e |EEE Digital Library: 76 publicacdes

e Science@Direct: 126 publicacdes

e Scopus: 218 publicacdes

Destes trabalhos, 444 resultados foram desconsiderados, sendo 133 trabalhos
duplicados e 311 trabalhos rejeitados por serem assuntos que nao se enquadram no
tema OSINT, estudos anteriores a 2017, estudos em outras linguas que ndo sejam o
inglés e o portugués - esta Ultima incluida na busca para avaliar a existéncia de
trabalhos desenvolvidos no Brasil relacionados ao tema - e Short Papers
(publicacBes com menos de cinco paginas).

Esta selecao inicial pode ser observada nas figuras 1 e 2, abaixo:
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@ Scopus

@ Science@Direct
IEEE Digital Library

@ ACWM Digital Library

Figura 1 — Artigos por base eletrénica
Fonte: Dados produzidos pelo autor (2021)

O critério utilizado para a primeira sele¢do dos artigos foi buscar a ocorréncia da
terminologia OSINT, no titulo, no resumo e/ou nas palavras-chave das publicacdes

nacionais em Revistas da base de dados.

A figura 2 mostra a quantidade de publicacdes sobre o tema OSINT encontradas nas

bases de publica¢des consultadas.

250

Mumiper of Arficles

B Selected

Il Accepted
200
150
100
| i .
0

Scopus Science@Direct |EEE Digital Library

ACM Digital Library

Figura 2 — Artigos selecionados x Artigos aceitos por base eletrdnica
Fonte: Dados produzidos pelo autor (2021)

Apoés as etapas de selecdo, foram encontrados 43 estudos relevantes, conforme

Tabela 1, abaixo:

Titulos

Autores

* A method for teaching open source intelligence
(OSINT) using personalised cloud-based exercises

*  Areliability comparison method for OSINT validity
analysis

* A supervised machine learning based approach for
automatically extracting high-level threat intelligence
from unstructured sources

Yari, S. and Mases, S. and Maennel,
0.

Gong, S. and Cho, J. and Lee, C.

Ghazi, Y. and Anwar, Z. and Mumtaz,
R. and Saleem, S. and Tahir, A.



A survey and a case-study regarding social media
security and privacy on Greek future IT professionals

A survey exploring open source Intelligence for
smarter password cracking

A system approach for evaluating current and
emerging army open-source intelligence tools

Analyzing deviant behaviors on social media using
cyber forensics-based methodologies

Chapter 20 - Investigations using open source
intelligence (OSINT)

Conception and implementation of professional
laboratory exercises in the field of open source
intelligence (OSINT)

Crowdsourced Intelligence (Crosint): Using Crowds
for National Security [Inteligencia Crowdsourced
(CROSINT): utilizar a las multitudes para seguridad
nacional]

Crowd-Sourced Intelligence Agency: Prototyping
counterveillance

Cyber-security and sustainable development: The
case of Dubai

Cybersecurity as an industry: A cyber threat
intelligence perspective

Design of a Cyber Threat Information Collection
System for Cyber Attack Correlation

Detecting Network Threats using OSINT Knowledge-
Based IDS

Digital forensic intelligence: Data subsets and Open
Source Intelligence (DFINT+OSINT): A timely and
cohesive mix

Enriching threat intelligence platforms capabilities

Fusing algorithms and analysts: open-source
intelligence in the age of ‘Big Data’

Impact of AnonStalk (Anonymous Stalking) on users
of social media: A case study

Knowledge creation processes between open source
intelligence and knowledge management

Localising social network users and profiling their
movement

Open source intelligence (OSINT) for conflict
monitoring in contemporary South Africa: Challenges
and opportunities in a big data context

Open source intelligence (OSINT): An oxymoron?
Open source intelligence for energy sector
cyberattacks

Open source intelligence: Performing data mining
and link analysis to track terrorist activities
Open-source intelligence educational resources: A
visual perspective analysis

Open-source intelligence for risk assessment

OSINT by crowdsourcing: A theoretical model for
online child abuse investigations

OSSINT - Open Source Social Network Intelligence:
An efficient and effective way to uncover “private”
information in OSN profiles

Perceived Risk Assessment through Open-Source
Intelligent Techniques for Opinion Mining and
Sentiment Analysis: The Case Study of the Papal
Basilica and Sacred Convent of Saint Francis in
Assisi, Italy

11

Kanakaris, V. and Lampropoulos, G.
and Siakas, K.

Aikaterini Kanta and lwen Coisel and
Mark Scanlon

Chae, J. and Graham, D. and
Henderson, A. and Matthews, M. and
Orcutt, J. and Steven Song, M.J.S.

Dalton, B. and Agarwal, N.

Inge {Sebyan Black} and Lawrence J.
Fennelly

Schwarz, K. and Schwarz, F. and
Creutzburg, R.

Herhkovitz, S.

Gradecki, J. and Curry, D.
Efthymiopoulos, M.P.

Samtani, S. and Abate, M. and
Benjamin, V. and Li, W.

Kim, N. and Lee, S. and Cho, H. and
Kim, B.-l. and Jun, M.

Vacas, |. and Medeiros, |. and Neves,
N.

Quick, D. and Choo, K.-K.R.

Faiella, M. and Gonzalez-Granadillo,
G. and Medeiros, |. and Azevedo, R.
and Gonzalez-Zarzosa, S.

Eldridge, C. and Hobbs, C. and Moran,
M.

Kanakaris, V. and Tzovelekis, K. and
Bandekas, D.V.

Fantinelli, S.

Pellet, H. and Shiaeles, S. and
Stavrou, S.
Senekal, B. and Kotzé, E.

Miller, B.H.

Keliris, A. and Konstantinou, C. and
Sazos, M. and Maniatakos, M.
Dawson, M. and Lieble, M. and
Adeboje, A.

Herrera-Cubides, J.F. and Gaona-
Garcia, P.A. and Sanchez-Alonso, S.
Darren R. Hayes and Francesco
Cappa

Acar, K.V.

Giuseppe Cascavilla and Filipe Beato
and Andrea Burattin and Mauro Conti
and Luigi Vincenzo Mancini

Garzia, F. and Cusani, R. and
Borghini, F. and Saltini, B. and
Lombardi, M. and Ramalingam, S.



Processing tweets for cybersecurity threat
awareness

PURE: Generating quality threat intelligence by
clustering and correlating OSINT

Strategic information perception methods and
practices in the open source intelligence

Stress level detection via OSN usage pattern and
chronicity analysis: An OSINT threat intelligence
module

Systematic Literature Review to Investigate the
Application of Open Source Intelligence (OSINT) with
Artificial Intelligence

Technical and OSINT analysis of the TOR foundation

TExtractor: An OSINT tool to extract and analyse
audio/video content

The impact of preprocessing in natural language for
open source intelligence and criminal investigation

The not yet exploited goldmine of OSINT:
Opportunities, open challenges and future trends

TorBot: Open source intelligence tool for dark web

Using open data and Google search data for
competitive intelligence analysis

Using soft-hard fusion for misinformation detection
and pattern of life analysis in OSINT

Utilizing air traffic communications for OSINT on
state and government aircraft

12

Fernando Alves and Aurélien Bettini
and Pedro M. Ferreira and Alysson
Bessani

Azevedo, R. and Medeiros, |. and
Bessani, A.

Zeng, W. and Li, H.

Miltiadis Kandias and Dimitris Gritzalis
and Vasilis Stavrou and Kostas
Nikoloulis

Evangelista, J.R.G. and Sassi, R.J.
and Romero, M. and Napolitano, D.

Delong, M. and Filiol, E. and Coddet,
C. and Fatou, O. and Suhard, C.
Magalhaes, A. and Magalhaes, J.P.

Johnsen, J.W. and Franke, K.

Pastor-Galindo, J. and Nespoli, P. and
Gomez Marmol, F. and Martinez
Perez, G.

Narayanan, P.S. and Ani, R. and King,
AT.L.

Cerny, J. and Potanéok, M. and
Molnér, Z.

Levchuk, G. and Shabarekh, C.

Strohmeier, M. and Smith, M. and
Moser, D. and Schafer, M. and
Lenders, V. and Martinovic, |.

Tabela 1 — Artigos selecionados
Fonte: Dados produzidos pelo autor (2021)

Analisando os resultados da figura 2, podemos verificar que as bases com maior
concentracéo de publicacdes sobre OSINT foram Scopus e Science Direct.
Foi realizada uma analise temporal, para identificar em que periodo se encontra a
maior quantidade de publicacbes sobre OSINT. Isto foi verificado na Figura 3 que a
maior concentracdo de publicacBes ocorreu no periodo entre 2018 e 2020, e em
2018 é a maior quantidade de trabalhos publicados com o tema OSINT.

Mumber of Arlicles

80

60

40

20

—— Number of
Articles

bo17 2018 2019

2020 201

Figura 3 — NGmero de artigos por ano.
Fonte: Dados produzidos pelo autor (2021)
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Além dos critérios de inclusdo e exclusdo, também foi realizada uma avaliacdo na

qualidade dos estudos através de um questionério que buscou avaliar a metodologia

dos estudos, o objetivo da pesquisa, aspectos praticos, limitacdes do estudo e se

houve citacdo do estudo por outros pesquisadores. Analisados os estudos, foi

respondida uma lista de avaliacdo de qualidade com as seguintes perguntas:

1) O estudo fornece um modelo experimental para avaliar o framework ou
metodologia apresentada?

2) O objetivo da pesquisa esta bem descrito?

3) O estudo realizou um experimento pratico bem descrito para avaliar a proposta?

4) Os autores descrevem limitagdes do estudo? (Escopo)

5) O estudo foi citado por outros autores?

Para cada estudo avaliado, conforme Tabela 2, foram atribuidas as seguintes notas

a partir da soma dos pesos atribuidos aos critérios definidos anteriormente:

Sim — Pes0:1.0 ;

Parcialmente - Peso:0.5 e

N&o - Peso: 0.0.

Estudos Nota
A reliability comparison method for OSINT validity analysis 5.0
A survey and a case-study regarding social media security and privacy on Greek future IT 5.0
professionals
A system approach for evaluating current and emerging army open-source intelligence tools 5.0

Digital forensic intelligence: Data subsets and Open Source Intelligence (DFINT+OSINT): A timely 5.0
and cohesive mix

Impact of AnonStalk (Anonymous Stalking) on users of social media: A case study 5.0
Localizing social network users and profiling their movement 5.0
OSINT by crowdsourcing: A theoretical model for online child abuse investigations 5.0
OSSINT - Open Source Social Network Intelligence: An efficient and effective way to uncover 5.0

“private” information in OSN profiles

Perceived Risk Assessment through Open-Source Intelligent Techniques for Opinion Miningand 5.0
Sentiment Analysis: The Case Study of the Papal Basilica and Sacred Convent of Saint Francis in

Assisi, Italy

Processing tweets for cybersecurity threat awareness 5.0
PURE: Generating quality threat intelligence by clustering and correlating OSINT 5.0
Stress level detection via OSN usage pattern and chronicity analysis: An OSINT threat 5.0
intelligence module

The impact of preprocessing in natural language for open source intelligence and criminal 5.0
investigation

Open source intelligence: Performing data mining and link analysis to track terrorist activities 4.5
A supervised machine learning based approach for automatically extracting high-level threat 4.0
intelligence from unstructured sources

Design of a Cyber Threat Information Collection System for Cyber Attack Correlation 4.0
Detecting Network Threats using OSINT Knowledge-Based IDS 4.0
Open source intelligence for energy sector cyberattacks 4.0
Open-source intelligence for risk assessment 4.0
The not yet exploited goldmine of OSINT: Opportunities, open challenges and future trends 4.0
Using open data and Google search data for competitive intelligence analysis 4.0
Using soft-hard fusion for misinformation detection and pattern of life analysis in OSINT 4.0

Utilizing air traffic communications for OSINT on state and government aircraft 4.0
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A method for teaching open source intelligence (OSINT) using personalized cloud-based 35
exercises

Enriching threat intelligence platforms capabilities 3.5
TorBot: Open source intelligence tool for dark web 35
Crowd-Sourced Intelligence Agency: Prototyping counterveillance 3.0
Open source intelligence (OSINT) for conflict monitoring in contemporary South Africa: 3.0
Challenges and opportunities in a big data context

Open-source intelligence educational resources: A visual perspective analysis 3.0

Systematic Literature Review to Investigate the Application of Open Source Intelligence (OSINT) 3.0
with Artificial Intelligence

Technical and OSINT analysis of the TOR foundation 3.0
Analyzing deviant behaviors on social media using cyber forensics-based methodologies 2.5
Conception and implementation of professional laboratory exercises in the field of open source 2.0
intelligence (OSINT)

Crowdsourced Intelligence (Crosint): Using Crowds for National Security [Intelligence 2.0
Crowdsourced (CROSINT): utilizar a las multitudes para seguridad nacional]

Knowledge creation processes between open source intelligence and knowledge management 2.0

TExtractor: An OSINT tool to extract and analyse audio/video content 2.0
A survey exploring open source Intelligence for smarter password cracking 1.5
Cyber-security and sustainable development: The case of Dubai 1.5
Open source intelligence (OSINT): An oxymoron? 1.5
Chapter 20 - Investigations using open source intelligence (OSINT) 1.0
Cybersecurity as an industry: A cyber threat intelligence perspective 1.0
Fusing algorithms and analysts: open-source intelligence in the age of ‘Big Data’ 1.0
Strategic information perception methods and practices in the open source intelligence 1.0

Tabela 2 — Notas atribuidas a cada artigo selecionado
Fonte: Dados produzidos pelo autor (2021)

5. Resultados e Discussao

Esta secéo busca mostrar as evidéncias encontradas nos estudos que contribuem
para responder as seguintes questdes propostas neste trabalho:

Q.P1) A OSINT pode ser utilizada como ferramenta de apoio as forcas de
seguranca em processos envolvendo Crimes Cibernéticos?

- Foi possivel constatar que todos os 43 estudos levantados sdo relacionados com a
OSINT e seu uso como ferramenta para o auxilio ao combate a crimes cibernéticos,
€ possivel perceber metodologias, aplicacfes e conhecimentos tedricos que visam o
aumento do uso de OSINT como ferramenta de andlise e busca de informacgdes.
Foram encontrados diversos estudos cuja tematica principal é o processamento de
informacdes para o combate as ameacas em ciberseguranca.

Q.P1.1) Para quais funcdes a OSINT se aplica dentro do contexto da pesquisa
em Computacédo Forense?
- Dentre os estudos analisados, existem varios trabalhos que desenvolvem topicos

by bY

ligados a pesquisa em computacdo forense. Estudos trazem a tona questdes
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relativas a analise da rede TOR?, conforme Narayanan et al., (2020) e Delong et al.,
(2018).

A Inteligéncia forense € evidenciada nos estudos de Quick e Choo, (2018)

A andlise de dados atraves de ferramentas de OSINT para fornecer informacdes
comportamentais de determinado grupo pode fornecer excelentes insumos para
analise comportamental de grupos extremistas em estudos de Dawson et al., (2018).

Q.P1.2) Quais as oportunidades da area prevista no estudo?

Estamos numa sociedade influenciada por dados e informacdes. A internet
revolucionou a forma como as informacdes trafegam, como as empresas negociam
e como os dados sdo produzidos. A OSINT — Open source Intelligence veio para
explorar essas revolugcdo, através da ampla gama de fontes de pesquisa.
Tecnologias que permitem empresas coletar informacdes sobre a concorréncia,
impactam o ambiente corporativo. Tecnologias de inteligéncia de Estado que
permitem saber mais sobre pessoas fisicas ou juridicas, essas e outras
oportunidades fazem da OSINT um terreno amplo a ser explorado com inimeras
oportunidades, conforme visto em estudos de Pellet et al. (2019) e Eldridge et al,
(2018)

Q.P1.3) Quais os desafios descritos no estudo?

A enorme oferta de informacgBes abrangendo todas as areas de conhecimento da
humanidade, fornece um desafio grande para as atividades de inteligéncia e de
combate ao crime cibernético. A dependéncia de coletas de dados de qualidade
gera dificuldades que permeiam estruturas fisicas, légicas e de recursos humanos.
Os resultados do estudo mostraram que diversos trabalhos estdo sendo
desenvolvidos para minimizar as dificuldades da OSINT no que tange a grande
guantidade de dados existentes na Internet.

6. Consideracdes finais

O escopo desse trabalho limitou-se a evidenciar a importancia da OSINT a partir de
estudos primarios e demonstrar as fontes de pesquisa para futuros trabalhos na area
de Inteligéncia em fontes abertas.

Ao final deste trabalho, consideramos que ele seja uma tentativa de observacao e
compreensdo do universo da OSINT através da andlise de literaturas cientificas,
bem como trazer luz a davidas comuns as pessoas que usam a coleta em fontes
abertas em seu cotidiano.

Os constantes avancgos nas tecnologias de informacé&o modificam a forma como o0s
dados sdo gerados e coletados. O interesse da comunidade cientifica no tema
permitird a criacdo de ferramentas e metodologias que auxiliardo a OSINT e a
qualidade de suas coletas.

Os dados provenientes dos estudos dessa RSL® evidenciam a importancia da
OSINT no combate a crimes cibernéticos e o imenso campo de pesquisa que pode
ser desenvolvido.

Compete a cada um de nos refletirmos sobre os caminhos que devem ser tracados
para ampliar as questdes e hipoteses levantadas no campo dos dados abertos.

2 The Onion Router. Ideia do Laboratério de Pesquisa Naval dos EUA para fornecer anonimato a usuarios
enquanto navegam na Internet
% Revisdo Sistematica de Literatura
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