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‘ Resumo |

O avanco tecnologico das ultimas décadas tem tornado in-
dispensaveis alguns aparelhos e aparatos eletroeletronicos
no cotidiano das organizagoes. Atualmente, as empresas
necessitam de redes de computadores sofisticadas, ca-
pazes de prover transmissao segura de informacoes. Por
este motivo, elas buscam cada vez mais ferramentas de
seguranca da informacao contra ataques. O IDS Intrusion
Detection System - Sistema de deteccao de intrusao. €
uma ferramenta utilizada para combater acoes maliciosas
em ambientes de redes de computadores. Trabalham veri-
ficando padroes de comportamento nas redes e armazena
essas informacoes em forma de logs, permitindo a analise
posterior desses dados. Porém, devido ao grande volume
de dados que esta ferramenta gera, compreender essas
iInformagoes se torna um desafio. Para auxiliar admin-
istradores de redes, neste artigo sera apresentado o kNN
k Nearest Neighbour - k-vizinhos mais proximos.

1. Introducao |

Devido ao grande avanco tecnoldgico tomando como ex-
emplo a Internet, em paralelo temos o desenvolvimento de
varias técnicas de ataques que visam degradar ou inter-
romper servi¢os fornecidos por empresas e organizagoes
(4).

Sabendo-se que nenhum sistema pode ser totalmente
seguro e que existem individuos interessados em obter
iInformacoes sigilosas, um dos principais objetivos das
organizacoes € manter seus dados seguros (3).

Uma ferramenta poderosa para detectar ataques a re-
des ou sistemas é o IDS (Intrusion System Detection),
esse mecanismo quando detecta uma possivel violagao
emite uma alerta e registra o arquivo em forma de log (3).
Mecanismos de criptografia, antivirus, firewalls, politicas de
seguranca, algoritmos de aprendizagem de maquina como
0 kNN (k Nearest Neighbour), sao exemplos dos muitos
recursos que podem auxiliar na protecao de sistemas com-
putacionais (2).

O desenvolvimento deste artigo busca auxiliar admin-
Istradores de redes a compreender de maneira mais clara
iInformacoes que podem ser extraidas de uma base deda-
dos gerada por um IDS com auxilio de um algoritmo de
aprendizagem de maquina.

2. Objetivos |

lustrar o uso do algoritmo kNN em uma analise de uma
base de dados gerada por um sistema de deteccao de in-
trusao. Compoe os objetivos especificos estruturar o ambi-
ente onde serao conduzidos os testes, analisar a base de
dados com o auxilio do algoritmo kNN e apresentacao dos
resultados.

‘ 3. Metodologia |
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Para o desenvolvimento deste estudo, a base de dados
utilizada foi obtida a partir de um IDS instalado em uma
rede para coleta dos dados no periodo de uma semana.
Apds a coleta, essas informacoes foram organizadas em
formato CSV para melhor compreensao. O algoritmo uti-
lizado como principal ferramenta deste estudo foi o KNN e
a medida utilizada para classificar a distancia entre os k
vizinhos foi a euclidiana. Para validacao das classificacoes
utilizou-se a matriz de confusao e acuracia, de acordo com
(1) esse conceito exemplifica de forma clara os resulta-
dos de uma classificacao e dispoe de avaliacoes singu-
lares de cada categoria, bem como acertos e erros de ex-
clusao.medida adotada para este estudo é a acuracia e
pode ser definida como medida para identificar dados clas-
sificados como verdadeiros e falsos corretamente. Segue
abaixo a formula desta medida:

Acuracia = VIV (1)
- VP+VN+FP+FN

Para aplicacao do algoritmo foram selecionadas quatro
classes a serem avaliadas: regra de nome, prioridade,
pais e cidade. A cada classe foi aplicado um script den-
tro do ambiente de desenvolvimento da Linguagem de
Programacao R. O codigo foi escrito com um laco de
repeticao para que sejam efetuados 500 testes de forma
gue, a cada teste sejam utilizados novos modelos de dados
para manter a especificidade de precisao das avaliacoes
do algoritmo. Vale enfatizar que durante o experimento
foram executados testes alterando o numero de vizinhos k
para calcular a acuracia e foi identificado que, mudar esta
variavel nao tem impacto significativo no resultado final do
calculo, desta forma, para este artigo foi definido como
padrao 13 k vizinhos a serem utilizados para classificacao
de novas instancias.

Uma variavel foi definida para alocar o resultado a cada
repeticao do script, em seguida todos 0s registros sao so-
mados e divididos pelo niumero total de testes obtendo-se
a média geral de todas as avaliacoes do algoritmo.

‘ 4. Resultados e Discussao |

Para aplicacao do algoritmo foram selecionadas quatro
classes a serem avaliadas: regra de nome, prioridade, pais
e cidade. Foi desenvolvido um codigo com um laco de
repeticao para que a cada teste sempre sejam utilizados
novos modelos de dados para manter a especificidade de
precisao das avaliacoes do algoritmo. Vale enfatizar que
durante o experimento foram executados testes alterando
0 numero de vizinhos k para calcular a acuracia e foi iden-
tificado que, mudar esta variavel nao tem impacto signifi-
cante no resultado do calculo. Foi definido como padrao
13 Kk vizinhos a serem utilizados para classificacao de no-
vas instancias.abaixo segue uma tabela com os resultados
obtidos:

Figure 1: Resultado dos testes

Classes Média Desvio Padrao Coeficiente de Variagao
Regra de Nome 03% 6,28 8,44%
Prioridade 88,75% 3,94 22 48%
Pais 36,52% 6,27 2.82%
Cidade 28,90% 5,92 4 .87%
Media Geral 51,79% 5,6 10,40%

Fonte: Elaboarado pelo autor

‘ 5. Conclusao |

Com bases nos resultados obtidos, observa-se que algo-
ritmo retornou uma meédia geral de acuracia de previsao
de acertos de 51,79%. E correto dizer que a escolha das
classes a serem avaliadas implicou no resultado obtido,
para um proximo estudo pode ser destacada a classe
classificacao, pois o IDS cria um grupo de classificacao
de alertas para os tipos de ataques identificados e pode
ser interessante verificar o resultado. Este resultado ja
era esperado e isto afirma que o algoritmo kNN nao € efi-
ciente para tratar bases com grande volume de dados e,
portanto, nao é aconselhavel aplicar em um ambiente real.
Como sugestao para trabalhos futuros, pode-se fazer um
estudo comparativo entre outros algoritmos que utilizam
métricas diferentes de classificacdo como o K-means, al-
goritmo nao supervisionado que se baseia na similari-
dade entre instancias, Random Forest, algoritmo que uti-
liza 0 método de arvore decisao aleatéria a fim de elevar o
nivel de acuracia, Nave Baye, um algoritmo classificador
probabilistico, MPL 10 (Multi-layer Perception), cria uma
rede artificial de neurdnios combinados em camadas para
classificacao de dados e SVM 11 (Suport Vector Machine),
algoritmo nao supervisionado que cria hiperplanos que sao
utilizados para classificar as instancias.
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