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Resumo

O avanço tecnológico das últimas décadas tem tornado in-
dispensáveis alguns aparelhos e aparatos eletroeletrônicos
no cotidiano das organizações. Atualmente, as empresas
necessitam de redes de computadores sofisticadas, ca-
pazes de prover transmissão segura de informações. Por
este motivo, elas buscam cada vez mais ferramentas de
segurança da informação contra ataques. O IDS Intrusion
Detection System - Sistema de detecção de intrusão. é
uma ferramenta utilizada para combater ações maliciosas
em ambientes de redes de computadores. Trabalham veri-
ficando padrões de comportamento nas redes e armazena
essas informações em forma de logs, permitindo a análise
posterior desses dados. Porém, devido ao grande volume
de dados que está ferramenta gera, compreender essas
informações se torna um desafio. Para auxiliar admin-
istradores de redes, neste artigo será apresentado o kNN
k Nearest Neighbour - k-vizinhos mais próximos.

1. Introducão

Devido ao grande avanço tecnológico tomando como ex-
emplo a Internet, em paralelo temos o desenvolvimento de
várias técnicas de ataques que visam degradar ou inter-
romper serviços fornecidos por empresas e organizações
(4).
Sabendo-se que nenhum sistema pode ser totalmente
seguro e que existem indivı́duos interessados em obter
informações sigilosas, um dos principais objetivos das
organizações é manter seus dados seguros (3).
Uma ferramenta poderosa para detectar ataques a re-
des ou sistemas é o IDS (Intrusion System Detection),
esse mecanismo quando detecta uma possı́vel violação
emite uma alerta e registra o arquivo em forma de log (3).
Mecanismos de criptografia, antivı́rus, firewalls, polı́ticas de
segurança, algoritmos de aprendizagem de máquina como
o kNN (k Nearest Neighbour ), são exemplos dos muitos
recursos que podem auxiliar na proteção de sistemas com-
putacionais (2).
O desenvolvimento deste artigo busca auxiliar admin-
istradores de redes a compreender de maneira mais clara
informações que podem ser extraı́das de uma base deda-
dos gerada por um IDS com auxı́lio de um algoritmo de
aprendizagem de máquina.

2. Objetivos

Ilustrar o uso do algoritmo kNN em uma análise de uma
base de dados gerada por um sistema de detecção de in-
trusão. Compõe os objetivos especı́ficos estruturar o ambi-
ente onde serão conduzidos os testes, analisar a base de
dados com o auxı́lio do algoritmo kNN e apresentação dos
resultados.

3. Metodologia

Para o desenvolvimento deste estudo, a base de dados
utilizada foi obtida a partir de um IDS instalado em uma
rede para coleta dos dados no perı́odo de uma semana.
Após a coleta, essas informações foram organizadas em
formato CSV para melhor compreensão. O algoritmo uti-
lizado como principal ferramenta deste estudo foi o kNN e
a medida utilizada para classificar a distância entre os k
vizinhos foi a euclidiana. Para validação das classificações
utilizou-se a matriz de confusão e acurácia, de acordo com
(1) esse conceito exemplifica de forma clara os resulta-
dos de uma classificação e dispõe de avaliações singu-
lares de cada categoria, bem como acertos e erros de ex-
clusão.medida adotada para este estudo é a acurácia e
pode ser definida como medida para identificar dados clas-
sificados como verdadeiros e falsos corretamente. Segue
abaixo a fórmula desta medida:

Acurácia =
V P + V N

V P + V N + FP + FN
(1)

Para aplicação do algoritmo foram selecionadas quatro
classes a serem avaliadas: regra de nome, prioridade,
paı́s e cidade. A cada classe foi aplicado um script den-
tro do ambiente de desenvolvimento da Linguagem de
Programação R. O código foi escrito com um laço de
repetição para que sejam efetuados 500 testes de forma
que, a cada teste sejam utilizados novos modelos de dados
para manter a especificidade de precisão das avaliações
do algoritmo. Vale enfatizar que durante o experimento
foram executados testes alterando o número de vizinhos k
para calcular a acurácia e foi identificado que, mudar esta
variável não tem impacto significativo no resultado final do
cálculo, desta forma, para este artigo foi definido como
padrão 13 k vizinhos a serem utilizados para classificação
de novas instâncias.
Uma variável foi definida para alocar o resultado a cada
repetição do script, em seguida todos os registros são so-
mados e divididos pelo número total de testes obtendo-se
a média geral de todas as avaliações do algoritmo.

4. Resultados e Discussão

Para aplicação do algoritmo foram selecionadas quatro
classes a serem avaliadas: regra de nome, prioridade, paı́s
e cidade. Foi desenvolvido um código com um laço de
repetição para que a cada teste sempre sejam utilizados
novos modelos de dados para manter a especificidade de
precisão das avaliações do algoritmo. Vale enfatizar que
durante o experimento foram executados testes alterando
o número de vizinhos k para calcular a acurácia e foi iden-
tificado que, mudar esta variável não tem impacto signifi-
cante no resultado do cálculo. Foi definido como padrão
13 k vizinhos a serem utilizados para classificação de no-
vas instâncias.abaixo segue uma tabela com os resultados
obtidos:

Figure 1: Resultado dos testes

Fonte: Elaboarado pelo autor

5. Conclusão

Com bases nos resultados obtidos, observa-se que algo-
ritmo retornou uma média geral de acurácia de previsão
de acertos de 51,79%. É correto dizer que a escolha das
classes a serem avaliadas implicou no resultado obtido,
para um próximo estudo pode ser destacada a classe
classificação, pois o IDS cria um grupo de classificação
de alertas para os tipos de ataques identificados e pode
ser interessante verificar o resultado. Este resultado já
era esperado e isto afirma que o algoritmo kNN não é efi-
ciente para tratar bases com grande volume de dados e,
portanto, não é aconselhável aplicar em um ambiente real.
Como sugestão para trabalhos futuros, pode-se fazer um
estudo comparativo entre outros algoritmos que utilizam
métricas diferentes de classificação como o K-means, al-
goritmo não supervisionado que se baseia na similari-
dade entre instâncias, Random Forest, algoritmo que uti-
liza o método de árvore decisão aleatória a fim de elevar o
nı́vel de acurácia, Nave Baye, um algoritmo classificador
probabilı́stico, MPL 10 (Multi-layer Perception), cria uma
rede artificial de neurônios combinados em camadas para
classificação de dados e SVM 11 (Suport Vector Machine),
algoritmo não supervisionado que cria hiperplanos que são
utilizados para classificar as instâncias.
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