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Resumo

A informacao tornou-se um recurso essencial na sociedade contemporanea. As organi-
zagOes estdo investindo cada vez mais em tecnologia e equipamentos para fortalecer
sua seguranca e estdo esquecendo as pessoas, o fator humano estéa ficando para
tras. Com o crescimento das redes de computadores e o surgimento da tecnologia
da informacao, os ataques de Engenharia Social tém sido uma ameacga atual aos
sistemas de informagdo em ambientes organizacionais. A fim de criar acdes de con-
tencao contra essa ameaca, € necessario entender o comportamento dos atacantes,
Ou seja, quais sao as principais acdes tomadas para alcancar os objetivos desejados.
N&o ha nenhuma correg¢édo que vocé pode adquirir e aplicar as pessoas para ser livre
destas formas de ataque. A solugéo para combater esse problema é o conhecimento.
As pessoas devem entender como lidar com as formas de ataque e o que fazer para
minimizar essa questao nas organizacdes. O presente estudo avaliou, através da apli-
cacao de um questionario, o conhecimento dos entrevistados sobre Engenharia Social,
a medida que percebem sua influéncia nas organizagdes e como estas abordam a
questao da Seguranca da Informacao. O objetivo deste estudo € apresentar como as
técnicas de Engenharia Social sdo aplicadas nas organizagdes respondendes e quanto
estdo preparados para enfrentar esta ameaca, sugerindo uma visdo mais humana da
Seguranca da Informacao.

Palavras-chave: Informacao. Seguranca da Informagé&o. Privacidade. Engenharia So-
cial. Vulnerabilidades.



Abstract

Information has become an essential resource in contemporary society. Organizations
are increasingly investing in technology and equipment to strengthen their security and
are forgetting people, the human factor is falling behind. With the growth of computer
networks and the Emergence of information technology, Social Engineering attacks
have been a current threat to information systems in organizational environments. In
order to create containment actions against this threat, it is necessary to understand the
behavior of the attackers, i.e. what are the main actions taken to achieve the desired
objectives.There is no correction that you can acquire and apply to people to be free
from these forms of attack. The solution to combat this problem is knowledge. People
should understand how to deal with the forms of attack and what to do to minimize this
question in organizations. The present study evaluated, through the application of a
survey, the knowledge of the interviewees about Social Engineering, as they perceive
its influence in the organizations and how they address the issue of Information Security.
The aim of this study is to present how the Social Engineering techniques are applied in
responding organizations and how much they are prepared to face this threat suggesting
a more human vision of Information Security.

.Keywords: Information. Information Security. Privacy. Social Engineering. Vulnerabili-
ties.
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1 INTRODUCAO

A informacgao tem desempenhado um papel importante na sociedade contem-
poranea. Nesse contexto, surge a tecnologia da informacéo cujos impactos globais
caracterizam nossa sociedade como uma sociedade da informacéo, tornando os siste-
mas informatizados de suma importancia para seu funcionamento.

Assim, o crescimento dos sistemas informatizados gera um universo de con-
teldos e ambientes sujeitos a ameacgas que comprometem a estrutura da relagao
usuério-sistema-informacao (MARCIANO; LIMA-MARQUES, 2006). Além disso, com 0
aumento e popularizacdo das redes de computadores, hd um crescente aumento do
namero de pessoas/usuarios, consequentemente aumentando também a quantidade
de vulnerabilidades nas organizacées. E, sendo a informagdo um ativo importante na
sociedade contemporanea, a mesma precisa ser protegida.

A Internet permitiu que as empresas ficassem conectadas, de forma que os
intercambios e a produgéo de riqueza fossem favorecidas, ao mesmo tempo que novas
vulnerabilidades pudessem ser exploradas por elementos mal intencionados. Com os
sistemas de informacdes conectados a Internet, os fluxos de informacdes das empresas
se véem ameacgados por interceptacao e/ou manipulagao de terceiros.

Dentre as vulnerabilidades que podem ser exploradas esta o ataque de enge-
nharia social, que se tornou uma grande aceitacdo na comunidade de tecnologia como
uma efetiva ferramenta social e psicologica para explorar os mecanismos de seguranga
de Tl de uma organizagéo alvo.

A engenharia social assume diversas formas e pode ser compreendida como a
“arte de enganar”. Nao é apenas utilizada em sistemas informatizados, € também usada
para explorar falhas humanas nas organizag6es para obtengédo de segredos industriais
ou suspensao de servicos.Os ataques de engenharia social sdo acdes que exploram a
boa vontade das pessoas, colocando o atacante em uma posicao privilegiada no fluxo
de informacao (MITNICK; SIMON, 2003).

A seguranca € um processo e estda em constante evolucado. Os riscos que
aceitamos, quer por escolha quer por necessidade, estdo em constante mutacao.
Mas eles estdo sempre 4. E preciso um trabalho de conscientizagéo, de construgao
de politicas, treinamentos. Boas praticas de seguranca usam tecnologia, mas estao
focadas em torno de pessoas. Os bons sistemas de seguranca sao projetados para
maximizar o valor que as pessoas podem oferecer e, a0 mesmo tempo, minimizar as
vulnerabilidades inerentes ao seu uso.

As pessoas sao dindmicas e melhor capazes de reagir a novas ameacgas e
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responder a novas situagdes do que a tecnologia (SCHNEIER, 2003).

Em virtude desse cenario, formula-se as seguintes questdes de pesquisa: (1)
Como os ataques de engenharia social se processam sobre as organizacoes e (2) O
quanto estas organizagdes estao preparadas para enfrentar essa ameaca?

1.1 Justificativa

O conceito de engenharia social como ciéncia e seu uso como meio de persua-
sao de individuos ou organizagbes para cumprir um requerimento especifico através
da interacao social (MOUTON et al., 2014), sustenta a idéia de que é relevante realizar
a identificacao da origem e do modus operandi dos engenheiros sociais, buscando
analisar as falhas de seguranga inseridas pelo fator humano nas organizagées, de-
monstrar como os ataques de engenharia social se processam sobre as organizagdes
e qual o nivel de preparo para enfrentar essa ameaca. E importante avaliar qual a
relagcdo de conformidade existente entre os processos de seguranca das empresas
investigadas com boas praticas de mercado e técnicas de Seguranca da Informacao.

A existéncia de politica e dos demais regulamentos de protecéo da informagao,
é fundamental para definir as diretrizes e os direcionamentos que a organizacao deseja
para os controles a serem implantados (FONTES, 2012).

Muitas empresas estao olhando para as normas internacionais de seguranca,
que abrangem muitas areas de atuagao como recursos humanos, Tl e continuidade dos
negocios. Mas uma fraqueza dessas normas é que seu aspecto de reconhecimento da
engenharia social como ameaga é pobre, tratando apenas de uma cobertura minima
de conscientizacdo do usuario e treinamentos, sem conseguir direcionar as pessoas
para a total compreensao das ameacas de engenharia social (MANN, 2008).

A Symantec Corporation (2016) cita em seu relatério anual que um conjunto
de empresas multinacionais e agéncias do governo sofreram ataques diversificados e,
em varios casos, as vitimas dentro de cada companhia eram pesquisadas para, em
seguida, serem atacadas através de engenharia social personalizada para acessar as
redes.

Esta pesquisa pretende colaborar com o conhecimento cientifico identificando
meétodos de ataque voltados ao fator humano, mostrando um outro cendrio para aqueles
responsaveis por cuidar da segurancga de informacdes em seus ambientes organizacio-
nais.

Existe uma grande oportunidade de chamar a atencao para engenharia social
como verdadeira amecga, ndo apenas aos ataques voltados para sistemas informatiza-
dos. A referida pesquisa podera também, fornecer material para a criacao de métodos
de diagnose de vulnerabilidades a engenharia social.
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Serao propostas acoes a serem seguidas de forma a mitigar essa ameaca nas
corporag6es, no sentido de identificar métodos de ataque de engenharia social ligados
a determinadas vulnerabilidades existentes na organizagéao.

1.2 Obijetivos e Escopo

1.2.1  Objetivo Geral

Determinar como os usuarios de Tl, gestores ou nao, percebem a influéncia da
engenharia social em suas organizag¢oes e qual o potencial de vulnerabilidade dessa
influéncia.

1.2.2 Objetivos Especificos

1) Investigar aspectos relativos a fatores humanos em Segurancga da Informagéo em
ambientes corporativos;

2) Verificar o nivel de impacto de ataques de engenharia social nos ambientes
corporativos pesquisados e sua visao;

3) Identificar as técnicas utilizadas em ataques de engenharia social e métodos de
defesa;

4) Analisar o conhecimento de empregados acerca de Seguranca da Informacéao e
ataques de engenharia social;

5) Identificar as vulnerabilidades do fator humano que sao explorados por agdes de
engenharia social;

6) Sugerir acoes para mitigar o risco de ataques de engenharia social as empresas.

1.2.3 Escopo

Foram investigados o nivel de conhecimento de uma amostra de pessoas - usua-
rios de sistemas de informagao em diferentes areas de trabalho - sobre a seguranca
de informagédo e o conhecimento especifico sobre a engenharia social. A pesquisa
deu-se através de questionario enviado a usuarios de sistemas e gestores de Tl nao
havendo qualquer tipo de ataque pratico as empresas/pessoas avaliadas.

Aborda-se a engenharia social e seu conceito, bem como a Seguranca da
Informacao e sua importancia nos dias atuais para as pessoas e para as organizacoes
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que sempre vao utilizar pessoas para controlar e manipular as informagdes que circulam
em seu ambiente. Posteriormente serdo observadas algumas caracteristicas que as
tornam vulneraveis a engenharia social e as principais caracteristicas de um ataque.

Foi excluido do escopo da pesquisa os ataques de engenharia social as orga-
nizacdes ou pessoas entrevistadas, assim como o uso de qualquer ferramenta para
execucgao de phishing ou outro tipo de coleta de dados.

Busca-se estabelecer os procedimentos que devem ser elencados em uma
politica de seguranga e verifica-se se 0s mesmos contemplam métodos especificos
para a contencao de ataques de engenharia social.

1.3 Metodologia

As pesquisas, do ponto de vista dos objetivos podem ser: exploratérias, des-
critivas e explicativas. O principal objetivo da pesquisa descritiva é “descrever as
caracteristicas de determinada populacao ou fenbmeno ou o estabelecimento de re-
lagbes entre varidveis. Envolve o uso de técnicas padronizadas de coleta de dados:
questionario e observacao sistematica. Assume, em geral, a forma de levantamento”
(SILVA; MENEZES, 2005 apud GIL, 2008).

O trabalho desenvolvido pode ser visto como descritivo, pois tem como objetivo
analisar como as pessoas nas organizagdes sao afetadas pelos ataques de engenharia
social e como os mesmos afetam a seguranca de informacgdes das pessoas e organiza-
¢bes. Com propdsito claramente definido,o0 processo de pesquisa foi precedido por um
levantamento bibliografico de dados coletados por questionario.

A pesquisa cientifica pode englobar um universo muito grande de elementos,
0 que pode tornar impossivel obter a totalidade de elementos. Deste modo, utiliza-se
amostras, uma parcela do universo selecionado (GIL, 2008).

A pesquisa se formou a partir de levantamento bibliografico sobre Seguranca da
Informacéo e ataques de engenharia social; estudo em relatérios e artigos publicados
em jornais e revistas especializadas (fontes secundarias) e questionario aplicado com
usuarios de varias empresas e segmentos de mercado e empresas de sistemas de
tecnologia. A figura 1 mostra o fluxo da pesquisa que é composta de 3 fases:
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Figura 1 — Fluxo da pesquisa

* Defini¢do do Problema; \
¢ Pergunta de pesquisa;

¢ Universo de estudo;

* Revisdo bibliografica;

¢ Escolha de método de coleta de dados. .
¢ Coleta de dados; )
® Analise dos dados;
* Interpretagdes dos resultados obtidos. )
\
* Conclusées
E

Fonte: Autor

Fase 1: definicdo do problema/pergunta de pesquisa, universo de estudo, revisdo
bibliografica e escolha do método de coleta de dados;

O problema normalmente é definido em forma de pergunta, pois, refletindo uma
curiosidade compartilhada pela comunidade cientifica 0 pesquisador deve escrevé-lo
de forma que o trabalho seja entendido por todos. Os leitores devem interessar-se
pelos resultados obtidos e procedimentos metodolégicos adotados na pesquisa caso
possuam a mesma curiosidade. Através da revisao bibliografica e da anélise de outros
trabalhos, ao notar uma pergunta sem resposta, o autor captura uma oportunidade de
pesquisa. (ALVES, 2015)

A origem do problema de pesquisa é demonstrado na Figura 2. A partir de um
conhecimento prévio sobre o assunto a ser estudado, foram levantadas questdes cujas
respostas foram encontradas na revisao bibliografica. Através de uma leitura mais
detalhada de autores que realizaram estudos sobre 0 mesmo tema, foram observadas
lacunas que os proprios autores declaram como oportunidades para trabalhos futuros.

Apos identificados potenciais problemas, foi escolhida juntamente com o orien-
tador, uma questao de interesse escrita na forma de problema de pesquisa.
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Figura 2 — Origem do problema de pesquisa

* Conhecimento
Prévio

Problema de
Pesquisa

= Orientador

Fonte: Alves, 2015 (Adaptado pelo autor)

O método cientifico “é uma premissa sobre como o conhecimento é construido”.
Além disso, o método hipotético-dedutivo sugere que, a partir de um conhecimento
previamente construido e de uma lacuna observada, o pesquisador pode propor novas
teorias, em formato de hipéteses ou proposicdes (DRESCH; LACERDA; ANTUNES JU-
NIOR, 2015).

O desenvolvimento deste trabalho utiliza-se de pesquisa conduzida pela abor-
dagem do tipo survey, e de acordo com Dresch, Lacerda e Antunes Junior (2015)
tem como objetivo “desenvolver conhecimento em uma area especifica”. Segundo os
autores, a investigagao € conduzida por meio da coleta de dados e/ou informacdes,
para avaliar o comportamento das pessoas e/ou ambientes em que se encontram.

Buscou-se realizar uma anélise quantitativa a partir de dados coletados de
pessoas, usuarios de sistemas de informacao de instituicbes empresariais e governa-
mentais. Os dados disponibilizados no trabalho sédo resultado de questionario enviado
a gestores de Tl e usuarios de empresas de diversos ramos de atuagcao no mercado.

Conclusbes foram obtidas a partir da populacao estudada. O tema engenharia
social foi explorado através de um levantamento bibliografico no contexto corporativo
e buscou levantar através de usuarios do meio empresarial, quais s&o as influéncias
sofridas pelas empresas através de seu elemento humano.

De acordo com Cervo e Bervian (2002)a referéncia bibliografica “busca conhecer
e analisar as contribuigdes culturais ou cientificas existentes sobre um determinado
assunto, tema ou problema.” Procura explicar um problema a partir de referéncias
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tedricas publicadas em documentos.

Diversas fontes bibliograficas foram utilizadas, detalhando aspectos técnicos do
problema e justificando a analise do problema frente as ameacas constantes sobre as
instituicdes. A figura 3 detalha o processo de revisao bibliografica:

Figura 3 — Fluxo de Revisao Bibliografica
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Fonte: Autor

Os recursos e estratégias para busca e selecao de estudos foram definidos e
selecionados com base em:

* Fontes de busca: base de dados eletrdnicas indexadas (IEEE, ACM, Enginee-
ring Village, Google Académico) e anais de conferéncias relacionadas ao assunto;

* |dioma: preferencialmente a lingua inglesa, por ser considerado o idioma
mais aceito internacionalmente para artigos cientificos na area de pesquisa.Artigos
relevantes na lingua portuguesa, publicados em eventos nacionais relacionados a area
de pesquisa, também foram considerados;

* Palavras-chave: engenharia social, gestao da seguranca, information security,
privacidade, privacy, riscos, risk, security frameworks, security management, Seguranca
da Informacao, social engineering, vulnerabilidades, vulnerability.

Uma string de busca foi formada pela combinacédo das palavras-chave identifica-
das e submetidas as maquinas de busca relacionadas. Os trabalhos recuperados das
bases foram inicialmente armazenados em um software de organizagao de referéncias
bibliograficas, em seguida realizada a leitura dos resumos dos trabalhos armazenados.
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Os resultados serao apresentados sob discussao a partir dos dados coletados
nas entrevistas,respostas a questionarios, bases teéricas e confronto com as teorias
existentes.

Buscou-se, em consequéncia da pesquisa, identificar de forma mais ampla os
riscos dos ataques de engenharia social nas operagdées das empresas, incentivar o
conhecimento de conceitos de seguranca de informacgao por parte dos usuarios e obter
maior participagéo dos responsaveis pelo manuseio de informagdes e ativos criticos,
auxiliando na redugéo dos problemas de seguranga na organizagao.

Ainda na primeira fase, a escolha do método de coleta de dados é definido
conforme Figura 4.

Figura 4 — Escolha de método de coleta de dados
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Para operacionalizagdo da pesquisa foi utilizado o site www.surveymonkey.com,
onde foi disponibilizado o formulario de pesquisa no enderego https://pt.surveymonk
ey.com/r/5YH8JYH.

O endereco foi divulgado de duas formas. Inicialmente foi criado um link de
divulgacao do endereco de pesquisa, o qual foi distribuido para 10 profissionais es-
pecialistas e professores da area de Seguranca da Informagéo para que pudessem
fazer a validacao do questionario. Especialistas em Seguranca da Informacgéao e alguns
respondentes foram escolhidos aleatoriamente para darem sugestdes e avaliarem



22

se o questionario se propde a avaliar a influéncia da engenharia social no universo
investigado.

1.4 Estrutura do Trabalho

A pesquisa divide-se em cinco capitulos: Capitulo 1, trata-se a contextualizagao
da pesquisa focada na engenharia social como fator de influéncia sobre as pessoas
das organizacdes. O capitulo possui as se¢cdes de Introducgao, Justificativa, Objetivos
e Escopo, Metodologia e a Estrutura Geral do Trabalho. Neste capitulo, apresenta-se
a metodologia definida, a questdes principais da pesquisa séo levantadas de forma a
orientar o trabalho investigativo.

No Capitulo 2 apresenta-se a fundamentacéao teorica da pesquisa, onde sao
abordados os conceitos de Informacédo e Conhecimento, o contexto histérico da Se-
guranca da Informagao com seus principios € ameacgas e a engenharia social, seus
conceitos, sua influéncia nas empresas e o que fazer para mitigar esse problema.

O Capitulo 3 trata sobre a coleta de dados. Neste capitulo sdo apresentados os
procedimentos feitos para a criacdo do questionario de pesquisa e sua divulgacao.

O Capitulo 4 apresenta os resultados e discussao. Este capitulo trata sobre
os resultados da coleta de dados através do questionario. E a apresentacéo e discussio
dos resultados da pesquisa através de graficos, detalhando os resultados obtidos.

O Capitulo 5 apresenta as consideracdes e trabalhos futuros demonstrando as
conclusodes finais, limitacdes e propostas para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Segundo Prodanov e Freitas (2013), a revisdo da literatura demonstra que o
pesquisador estd atualizado nas ultimas discussées no campo de conhecimento em
investigacao.

O referencial tedrico que norteia a pesquisa abordando os conceitos de Segu-
ranga da Informacao, as melhores praticas ditadas pelos frameworks de Seguranga da
Informacao, além de conceitos de engenharia social e suas diversas manifestacoes ao
longo do tempo e técnicas usadas nesse tipo de ataque as organizagoes.

A revisao de literatura/pesquisa bibliografica contribuira para: obter informacdes
sobre a situagao atual do tema ou problema pesquisado; conhecer publicagdes existen-
tes sobre o tema e os aspectos que ja foram abordados; verificar as opinides similares
e diferentes a respeito do tema ou de aspectos relacionados ao tema ou ao problema
de pesquisa (SILVA; MENEZES, 2005).

2.1 Seguranca da Informacao

2.1.1 Informagao e Conhecimento

Michaelis (2016) registra as seguintes definicées e origem do termo informacéao:

1 Ato ou efeito de informar(-se).

2 Conjunto de conhecimentos acumulados sobre certo tema por meio
de pesquisa ou instrucao.

3 Explicagéo ou esclarecimento de um conhecimento, produto ou juizo;
comunicagao.

Em todas essas definicdes o termo informacao esta relacionado ao conheci-
mento e a comunicacdo. Com um papel definido na sociedade contemporéanea, a
informacdo desempenha um papel central como ativo e o surgimento da tecnologia
da informacéo e seus impactos globais caracterizam nossa sociedade como uma
sociedade da informacao.

A informacao é um ativo como qualquer outro ativo importante para o negocio,
tem um valor para a organizagao e consequentemente necessita ser adequadamente
protegida (ABNT, 2013).

A Segurancga da Informagéo protege a informacéo de varios tipos de ameagas
para garantir a continuidade do negdcio.

As organizagdes precisam entender o conceito de que, conhecimento e infor-
macao devem ser levados a todos os ambientes da organizacéo. A informacéo agrega
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valor aos bens, quanto maior a informacao agregada a producao de um bem, mais ele
sera valorizado (DIAS, 2014).

Os processos de trabalho sao realizados por pessoas que atuam junto a Tl
em um espaco organizacional. Esse ciclo se inicia com a criagdo da informacao que
sempre € produzida pelas pessoas ou pelos computadores por meio do processamento.
Essa informacao criada passa por uma série de fases que inicia com o registro da
informacao, que fornece um carater de permanéncia a mesma, seguida pela coleta por
pessoas que usardo essa informagdo em um momento posterior(FERNANDES, 2013).

Para que isso aconteca, a informacgao precisa ser organizada de forma que
possa ser feita sua classificagao, localizacao e posteriormente haja a recuperacéo
dessa informagao.

Uma vez organizada e armazenada, onde pode passar muito tempo, a informa-
cao pode ser publicada ou descartada. Sendo ela necessaria e mantida no ambiente
organizacional, ela passa por um processo chamado distribuicdo, que visa tornar a
informacao passivel de busca por um usuério que, apds buscar essa informacgéao, faz o
acesso a ela, usando-a e fechando assim o ciclo com a criagéo de novas informagdes
baseadas em informagdes muitas vezes ja existentes.

ABNT (2013) nos ensina que:

A informacao tem um ciclo de vida natural, desde a sua cria¢ao e origem,
armazenagem, processamento, uso e transmissao, até a sua eventual
destruicao ou obsolecéncia. O valor e 0s riscos aos ativos podem variar
durante o tempo de vida da informacao (por exemplo, revelacdo nao
autorizada ou roubo de balancos financeiros de uma companhia, é
muito menos importante depois que elas sado formalmente publicadas),
porém a Seguranca da Informagéo permanece importante em algumas
etapas de todos os estagios.

A relagéo entre esses conceitos é apresentada na Figura 5:
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Figura 5 — O Ciclo da Informacéao
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Fonte: (Fernandes, 2013)

Castells (1999) diz:

A tecnologia da informagéo tornou-se ferramenta indispensavel para a
implantacao efetiva dos processos de reestruturagéo socioeconémica.
De especial importancia, foi seu papel ao possibilitar a formacao de
redes como modo dindmico e auto-expansivel de organizagao da ativi-
dade humana. Essa légica preponderante de redes transforma todos os
dominios da vida social e econémica.

Vivemos em uma sociedade informacional. Deixamos o trabalho informal, o
trabalho mecanico e partimos para uma sociedade onde o conhecimento e a informacao
sdo aplicados para a geracao de bens, de valores. Para designar que a nova sociedade
nao mais se caracteriza pelo modo de producéao industrial, varias nomenclaturas foram
atribuidas a essa nova sociedade.

Dantas (1996) nos ensina que:

A Sociedade da Informacao caracteriza uma etapa alcangada pelo
desenvolvimento capitalista contemporaneo, no qual as atividades hu-
manas determinantes para a vida econdémica e social organizam-se
em torno da producgédo, processamento e disseminacéo da informacéao
através das tecnologias eletrénicas.

Tofler e Tofler (1994) em Guerra e Anti-Guerra, impée um novo comportamento:

Essa nova civilizagao traz consigo novos estilos de familias;modos de
trabalhar, amar e viver diferentes.
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Uma nova estrutura social dominante surgiu, ao fim dos anos 60, com trés
processos independentes: a revolugcao da tecnologia da informacgao, a crise econ6-
mica do capitalismo e estatismo com suas posteriores reestruturacdes e o apice de
movimentos sociais e culturais como libertarismo, direitos humanos, feminismo e ambi-
entalismo.(CASTELLS, 1999)

Meira ()(2013) nos diz que a nog¢ao de sociedade da informagéao foi estabele-
cida por Fritz Machlup em 1962; as economias associadas a educagao, pesquisa e
desenvolvimento representavam 29% da economia americana em 1959.

A revolucdo da tecnologia da informagao acentuara seu potencial transformativo.
O século XXI| sera marcado pela concluséo da Infovia global, pela telecomunicagéo
mével e pela capacidade da informatica, descentralizando e difundindo o poder da
informacé&o. Para a producéo de ferramentas e objetos, usamos aparatos para tratar o
ciclo de vida da informacao e, dentre tantas opgdes que podem ser a solugdo de um
problema, os mais simples seréo preferidos aos mais complexos, desde que exercam o
mesmo papel.

Fernandes e Borges (2012) nos diz que “as pessoas buscam informagdes junto
as outras visando a tomada de decisdes”. Podem ser decisdes simples ou complexas,
de curto prazo, ou de longo prazo, de pequeno impacto ou de grande impacto.

Segundo Drucker (2011 apud MEIRA, )(2013) “o modelo para as tecnologias
contemporéneas e seu uso e impacto na sociedade € organizado ao redor da informa-
cao.”

Capacidade técnica e tecnologica ganharam valorizagdo para o desempenho
de varias atividades, dando muita forga a servigos e ao trabalho de valor agregado.

A informagéao por si mesma ndo garante sucesso, € necessario que seja lapidada
e transformada em conhecimento, e que, ao ser compartilhado alcance maior vantagem
competitiva e inovagao.

Apds o surgimento do termo “Era da informacgéo”, determinado por Castells
(1999), a Seguranca da Informacédo surgiu como um termo mais visivel. A informacao
tornou-se um bem fundamental para as organizacdes e suas estratégias.

No instante em que os setores tradicionais das industrias, intensivos em mao-
de-obra e maquinaria migram para setores representados pelo grande uso de TICs as
praticas de gestao de conhecimento devem ser verificadas.

Chiavenato (2005) nos diz que a palavra conhecimento,pode significar infor-
macao, conscientizagao, saber, cognicado, sapiéncia, percepc¢ao, ciéncia, experiéncia,
qualificagao, discernimento, competéncia, habilidade, pratica.
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“O conhecimento € um conjunto de informagdes, ndo o acumulo delas, mas
um agrupamento articulado, “significa compreender todas as dimensdes da realidade,
captando e expressando essa totalidade de forma cada vez mais ampla e integral”
”. (ANGELONI, 2003 apud SCHROEDER; ANTUNES; OLIVEIRA, 2011)

O conhecimento passa a ter um valor agregado nas habilidades de diversas
funcdes. E a substituicdo da mao-de-obra desqualificada, de produgdo mecanica
e seriada, para o reconhecimento das singularidades no processo de trabalho. A
competéncia por habilidades passa a acentuar e sofisticar o mercado de trabalho.

“Confere uma idéia ou nog¢ao sobre algo aliado a experiéncia de vida
€ ao discernimento sobre a vasta gama de dados, informacdes ou
conhecimentos gerados constantemente no ambiente.(SCHROEDER;
ANTUNES; OLIVEIRA, 2011)

O fendmeno informacao necessita de duas coisas fundamentais: organizacao e
gestao dessa informagao e a comunicacao e uso dessa informacao.Pensar como gerir
e organizar essa informagéo com qualidade.Quem necessita dela? A informacao esta
integra? Quem pode acessa-la? As questdes relacionadas a Seguranga da Informagéo
devem ser pensadas quanto a sua integridade, seu acesso e sua disponibilidade.

Mandarino Junior (2010) nos ensina que os valores sociais € econdmicos foram
alterados sem a percepc¢ao dessas mudancas a médio ou a longo prazo. A necessidade
de garantir que esta quantidade de informagodes, que se faz presente no cotidiano das
pessoas, esteja segura € muito grande.

Os fluxos de informagao e comunicacao precisam ser garantidos, implicando
assim na necessidade de Seguranca da Informac&o. Quando falamos em seguranca,
seja no mundo real ou no mundo virtual, observamos uma evolucado constante de
ataques e formas de protecdo. Novos ataques promovem novas formas de prote-
¢cado que por sua vez faz com que surjam novas formas de ataque, criando um ci-
clo.

2.1.2 Contexto Historico

Seguranca da Informacéo € um termo relativamente novo, como o campo e
programas de graduacao associados sao relativamente recentes, muitos daqueles
que trabalham em seguranca da informacgao tem antecedentes ou conhecimentos em
campos diferentes.

Alencar (2010) nos diz que a area de Seguranca da Informacéo é abordada
de forma multidisciplinar e trabalhada por diferentes dreas do conhecimento como a
Administragao, a Ciéncia da Computacao, a Ciéncia da Informacao, a Economia, as
Engenharias, a Tecnologia da Informacao, entre outras.
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Vanaco (2010) nos diz que a década de 1930, engenheiros construiam circuitos
eletrénicos para resolver problemas légicos e matematicos, mas a maioria ndo possuia
processos com rigor teérico. Até que surgiu a tese de mestrado de Claude E. Shannon
de 1937, A Symbolic Analysis of Relay and Switching Circuits. Shannon desenvolveu a
teoria da informacé&o no artigo de 1948 “A Mathematical Theory of Communication’,
cujo conteudo serve como fundamento para areas de estudo como compressao de
dados e criptografia.

As organizagGes comecgaram a proteger seus computadores na década de 1960,
qualquer pessoa com conhecimento suficiente sobre como trabalhar um computador po-
deria invadir uma instalacdo e comecar a acessar dados confidenciais. Varias camadas
de protecéo e senhas foram adicionadas aos dispositivos.

A partir deste ano, foi criada a Rede da Agéncia de Projetos de Pesquisa
Avancada (Advanced Research Projects Agency Network - ARPANET), que ganhou
popularidade como um condutor do intercambio eletrénico de informacdes e dados.
A partir dai estava criado o caminho para a rede de transporte conhecida hoje como
Internet (Figura 6).

Figura 6 — Diagrama dos dois primeiros nés da ARPANET
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Fonte: Computer History Museum - http://www.computerhistory.org/

Em 1970, quatro universidades seriam conectadas na rede ARPANET. Eram
a UCLA, Universidade da Califérnia em Los Angeles (centro do desenvolvimento do
“software”), o Stanford Research Institute, a Universidade da Califérnia em Santa
Béarbara e a Universidade de Utah, todos beneficiarios de contratos com a ARPA.

Na UCLA, o primeiro site, Vint Cerf, Steve Crocker e Jon Postel trabalham com
o Prof. Leonard Kleinrock. Em 7 de abril, Crocker envia um memo intitulado “Request
for Comments”. Este € o primeiro de milhares de RFCs que documentam a arquitetura
da ARPANET e da Internet.
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Na UCLA, o primeiro site, Vint Cerf, Steve Crocker e Jon Postel trabalham com
o Prof. Leonard Kleinrock. Em 7 de abril, Crocker envia um memo intitulado “Request
for Comments”. Este € o primeiro de milhares de RFCs que documentam a arquitetura
da ARPANET e da Internet.

Em 1975 o mapa geografico da ARPANET mostra 61 nés (Figura 7). O depar-
tamento nacional de energia (DOE) cria sua propria rede para suportar sua prépria
pesquisa . Esta rede opera com linhas dedicadas, cada site conectado ao computador
central nos Laboratérios Nacionais do DOE. A NASA inicia o planejamento de sua
propria rede, a SPAN, que tem conexao com a ARPANET.

Figura 7 — Mapa da ARPANET em 1975
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Fonte: Computer History Museum - http://www.computerhistory.org/internethistory/1970s/

O recentemente desenvolvido, protocolo TCP, comeca a ser posto em pratica.
Internamente as novas redes usam uma variedade de protocolos que tornam a intero-
perabilidade ainda um problema.

Symantec (2009, tradugao nossa) nos diz que a exploracao da tecnologia de
telecomunicagdes marcou os anos, a partir de 1970, como um periodo de tempo
na histéria da Seguranca da Informagao em grande parte intocada pela calamidade
digital.Os primeiros hackers apareceram tentando burlar o sistema e fazer telefonemas
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gratuitos, uma pratica que ficou conhecida como phone phreaking.

De acordo com Lynett (2015), a computagao em rede estava em sua infancia (a
internet como a conhecemos hoje nao existiria até o final dos anos 1980s). No entanto,
embora ndo houvesse uma rede global macica conectando todos os dispositivos
que desejassem ser conectados, grandes organizacdes, especialmente os governos,
estavam comecando a ligar computadores via linhas telefénicas. Reconhecendo isso,
as pessoas comecgaram a procurar maneiras de se infiltrar nas linhas telefénicas
conectadas aos computadores, para que pudessem roubar dados. Essas pessoas se
tornaram os primeiros grupos de hackers.

Na década de 1980, surgiram varias formas de softwares maliciosos. Os
negocios das organizacdes possuiam a informatica como retaguarda, o sigilo dos dados
era o principal enfoque, fazia parte da administracao e da estratégia da organizacao.
A pirataria tornou-se crime internacional. Virus de computadores que passavam de
computador para computador através de dispositivos infectados configuravam ameacas
a integridade e operacao de softwares e sistemas. Na mesma época surgiram os clubes
de computadores. A década de 1980 inaugurou a era do malware, marcando o primeiro
virus, chamado Brain, em 1986, bem como o conhecido Worm, do estudante Robert
Morris, em 1988.

Um pequeno grupo de adolescentes de Milwaukee, conhecido como “414s”,
invadiu mais de 60 sistemas de computadores militares e corporativos e roubou mais
de US $ 70 milhdes de bancos dos EUA e, em resposta a esta crise de Seguranca da
Informacgéo, os governos comegaram a perseguir ativamente os hackers.

A década de 1990 trouxe o inicio da moderna industria da Seguranca da
Informacédo. Como nos ensina Nakamura e Geus (2007), o crescimento das redes
baseadas em Internet Protocol (IP) fez com que o foco fosse mudado para disponibili-
dade. Durante essa década surgiram ameacas como virus Michelangelo, Melissa, e
Concept. Também nasceram ataques distribuidos de negagao de servigo e os bots que
os tornaram possiveis, como Trin00, Tribal Flood e Stacheldracht.

A primeira década do século XXl viu a atividade maliciosa da Internet se trans-
formar em uma grande empresa criminosa voltada para o ganho monetéario.Grandes
ameagas de nome, como Code Red, Nimda, Welchia, Slammer e Conficker todos co-
mecaram a tirar proveito de maquinas sem patches de seguranca - alteracao aplicada
a um recurso para corrigir a que da origem a uma vulnerabilidade.

Atualmente os crimes de computador que incluem sofisticados ataques de
negacao de servico, roubo de identidade,novas categorias de softwares como malwares
e trojans tem aumentado consideravelmente o problema.

De acordo com, com o advento da Internet e com a ubiquidade de seu uso e
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com o crescimento de navegadores da World Wide Web (WWW) do inicio até meados
de 1990, outras ameacas foram alimentadas tais como disseminacdo de softwares
maliciosos de propagagao em rede, virus polimorficos,ciberterrorismo e outras formas
de crimes de computador. Essas ameacas, em paralelo, aprimoraram a seguranca de
informacéo criando areas de estudo com departamentos de ciéncias da computacdo em
universidades, aumento de despesas com aquisicées governamentais e particulares,
além da rapida expansao da industria de softwares.

2.1.3 Principios da Seguranc¢a da Informacao

Pode-se definir Seguranca da Informagao como a “Area do conhecimento dedi-
cada a protecdo de ativos de informagéo contra acessos ndo autorizados, alteracoes
indevidas ou sua indisponibilidade”.

A norma NBR ISO 27002 define da seguinte forma: “Seguranga da informacao
€ a protecdo da informacéao de varios tipos de ameacas para garantir a continuidade do
negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e
as oportunidades de negdcio”.

Para Cooper (2009), Seguranca da Informacao é a pratica em garantir que as
informacdes possam estar seguras contra os acessos nao autorizados. Tais acessos
podem alterar as informacdes de um determinado ativo, impedindo que organiza¢des
alcancem seus objetivos, uma vez que dados foram violados por acessos indevidos.

Tradicionalmente, a Seguranca da Informacao (Sl) é definida nos termos de
Confidencialidade, Integridade e Disponibilidade. E que é definida por National Institute
of Standards and Technology-NIST (1995 apud STALLINGS, 2008) como:

a protecao oferecida para um sistema de informagéo automatizado a fim
de alcancgar os objetivos de preservar a integridade, a disponibilidade e
a confidencialidade dos recursos do sistema de informacgao (incluindo
hardware, software, firmware, informagdes/dados e telecomunicagdes).

Esses trés conceitos formam os pilares fundamentais da segurancga tanto para
dados como para servicos de informagao e computacédo. O NIST - National Institute of
Standards and Technologies - listam a confidencialidade, integridade e disponibilidade
como os trés objetivos de seguranga para informacgéo e sistemas de informacao.

Alguns conceitos adicionais devem ser considerados para que o quadro esteja
mais completo. Dois desses conceitos que sao mais comumente mencionados sao :

Autenticidade: a propriedade de ser genuino e capaz de ser verificado e con-
fiavel; confianga na validagdo de uma transmissdao, em uma mensagem ou na origem
de uma mensagem. Isso significa verificar que os usuarios sdo quem dizem ser e, além
disso, que cada entrada no sistema vem de uma fonte confiavel.
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Responsabilizacao: a meta de seguranca que gera o requisito para que acoes
de uma entidade sejam atribuidas exclusivamente a ela. Isso prové irretratabilidade, dis-
suasdo, isolamento de falhas, detecg¢ao e prevencéao de intrusédo, além de recuperacao
pds-acao e agdes legais.

De acordo com Goodrich e Tamassia (2013), confidencialidade € evitar a revela-
cao nao autorizada da informacao, pois significa limitar o acesso somente as entidades
autorizadas (pessoas, sistemas) e negar o acesso as demais.

Outro principio € a integridade, que € a garantia de que a informacao nao foi
alterada de maneira ndo autorizada. Em um sistema de computacgéao a integridade dos
dados pode ser facilmente comprometida, por isso existem varias ferramentas que
suportam a integridade, tais como:

- Copias de Seguranca: que é o arquivamento periodico dos dados, permitindo
que 0s mesmos possam ser restaurados caso tenham sido alterados de forma nao
autorizada.

- Somas de Verificagao: uma fungao que transforma o contetdo de um arquivo
em um valor numérico e, caso haja alguma alteracdo no conteudo deste arquivo de
entrada, teremos uma mudanca no valor de saida.

- Cédigos de correcao de dados: métodos para armazenar dados de forma
que pequenas alteragdes podem ser detectadas e automaticamente corrigidas.

Todas essas ferramentas usam a redundancia, a replicacdo de algum conteudo
de informacao de modo que possamos corrigir as falhas na integridade dos dados.

Stallings (2008) nos diz que a integridade abrange dois conceitos:

- Integridade de dados: assegura que as informacdes e 0s programas sejam
modificados somente de uma maneira especificada e autorizada.

- Integridade do sistema: assegura que um sistema execute as suas fun-
cionalidades de forma ilesa, livre de manipula¢des deliberadas ou inadvertidas do
sistema.

A Disponibilidade é a propriedade que permite que a informacao esteja sempre
disponivel para o uso quando solicitada. Assegura que os sistemas operem prontamente
e seus servicos ndo figuem indisponiveis para usuarios autorizados.

Com uma visédo social e sistémica, reconhecendo o papel do individuo na
seguranca admitindo sua estreita relagdo com os sistemas de informacao, Marciano e
Lima-Marques (2006) definem Seguranca da Informacao como

um fendmeno social no qual os usuarios (ai incluidos os gestores) dos
sistemas de informagédo tém razoavel conhecimento acerca do uso
destes sistemas, incluindo os 6nus decorrentes expressos por meio
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de regras, bem como sobre os papéis que devem desempenhar no
exercicio deste uso.

Muitos conceitos de S| sdo empregados sob o ponto de vista tecnol6gico, onde
ferramentas sao aplicados para buscar solu¢gées muitas vezes consequentes daquela
mesma tecnologia. E necessaria uma compreensao mais ampla da Seguranca da Infor-
macao e de seus problemas. Novos conceitos, precisam ser capazes de representar 0s
atores e o ambiente envolvidos na Segurancga da Informacao.

Marciano e Lima-Marques (2006) nos mostram que existe uma via de mao
dupla entre o contexto social no qual se inserem os sistemas de informacao e a sua
segurancga: a partir do contexto social chega-se a definicao dos requisitos necessarios
a Seguranca da Informacéo.

A definicdo de Seguranga da Informacao que nos apresentam visa abranger
todos os componentes de sua estrutura:

1) os atores do processo (0s usuarios);

2) 0 ambiente original de sua atuacao (os sistemas computacionais de informa-
¢ao, potencializados pelos recursos tecnolégicos);

3) o alcance final dessa mesma atuacao (a propria sociedade, mediante o
impacto causado pelas modificagdes introduzidas pela utilizagdo dos sistemas de
informagéao).

Além dos trés conceitos importantes que foram vistos, existem outros que a
Norma ISO 27001 preconiza e que auxilia no entendimento da dindmica da Seguranca
da Informagéo:

a) Risco — combinagéo da probabilidade de um evento e de suas consequéncias;
b) Ativos — qualquer coisa que tenha valor para a organizacao;

c) Ameacas — causa potencial de um incidente indesejado, que pode resultar
em dano para um sistema ou organizagao;

d) Vulnerabilidade — fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagcas;

e) Agentes ameacgadores — atores responsaveis pelas ameacas.

Costa e Silva (2009) nos dizem que, embora os trés pilares sejam importantes,
para que a Sl seja sustentavel, é necessaria a inclusdo do fator humano como um novo
principio, de igual tamanho e responsabilidade.
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2.1.4 Ameacas

Com o crescimento exponencial da Internet, as Tecnologias de Informacéao e
Comunicagobes estdo sendo usadas também por terroristas. Mais e mais criminosos
estdo explorando a velocidade, conveniéncia e anonimato da Internet para cometer
diversas atividades criminosas, sem conhecer fronteiras.

De acordo com Mandarino Junior (2010) a complexidade dos ataques cibernéti-
cos estdo cada vez maiores, enquanto a necessidade de conhecimentos técnicos para
efetua-los vem decrescendo (Figura 8).

Figura 8 — Sofisticacao de ataques x Conhecimento técnico do atacante
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Fonte: CERT

Os ataques que anteriormente buscavam quebrar uma senha, necessitavam de
um grande conhecimento de programagao, enquanto que nos dias de hoje ferramentas
que permitem ataques macicos a senhas sao encontrados facilmente na web.

Novas tendéncias no cibercrime' estdo surgindo o tempo todo, com custos
estimados para a economia global em execucao de milhares de milhées de ddlares.
No passado, o cibercrime costumava ser cometido por individuos ou pequenos grupos.

1 O termo Cibercrime utilizado pela primeira vez por Willian Gibson, em sua obra Neuromancer (1984).
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Hoje, estamos vendo redes de cibercriminosos altamente complexas reunir pessoas de
todo o mundo em tempo real para cometer crimes numa escala sem precedentes.

O ciberespaco (ou espaco cibernético) é o espaco nao fisico criado por redes
de computadores, onde as pessoas podem se comunicar de diferentes maneiras, como
mensagens eletronicas, salas de bate-papo, grupos de discussao, dentre outros.

A guerra cibernética e o hackitivistmo sao termos que estdo na midia, um
assunto da moda, mas ndo um assunto novo. O termo “cibernético” € uma evolucao
natural da tecnologia aplicada a um cenario de conflitos. Hoje, varios paises consideram
o Ciberespaco como o “quinto dominio da guerra” e a guerra cibernética é uma variacao
da guerra eletrénica. Todas as forgas armadas, de todos os paises tem desenvolvido
infraestruturas para guerra eletrénica.

Percebe-se o emprego, cada vez maior, de expressdes como ataque cibernético,
seguranga cibernética, espago cibernético, regulamentagao da Internet, direitos de
privacidade, crimes cibernéticos, violacao de direitos de propriedade intelectual, dentre
outros, quer sejam nas midias convencionais e digitais, quer em féruns e eventos de
governo e da academia, nacionais e internacionais. A Internet, as redes de comunica-
cbes estao na linha de frente das atengdes das liderancas de varios paises é a nova
Sociedade da Informacgéo e seus desafios.

Para INTERPOL (2016), o aumento do uso da tecnologia e da Internet em todos
0s aspectos da vida coloca cidadaos diariamente em risco, tornando-se alvos de
cibercriminosos. A sociedade estd confiando sempre mais na Internet e nas inUmeras
opc¢des de operacdes comerciais online. Tais ameacas estao presentes de diversas
formas e atingem uma variedade de dispositivos tecnoldgicos e seus usuarios.

De acordo com relatério da VERISIGN INC. (2016), os profissionais de segu-
rancga foram forgados a aceitar uma realidade em que 0s agressores ndo se interessam
mais apenas em derrubar redes de grandes empresas ou roubar dados.

A partir de 2016, as equipes de seguranca também devem se proteger
de ameacas puramente destrutivas e punitivas, além de proteger suas
cadeias de abastecimento, canais de midias sociais e outros elementos
no ecossistema empresarial, tanto on-line como offline.

O cenério de ameaca cibernética deve ser entendido em sua complexidade, para
que, assim, 0s criminosos cibernéticos sejam acompanhados. Esses elementos estdo
sempre aproveitando as falhas de seguranca, as tecnologias e praticas padronizadas
para obter lucro, notoriedade, ideologia ou combinacdes dessas trés coisas. Em 2015,
as ameacas cibernéticas evoluiram, e os agentes maliciosos aprimoraram suas taticas
para acompanhar um terreno de ameaca cada vez maior e mais lucrativo.
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Entre suas escolhas estdo as novas vulnerabilidades e explora¢des, malware au-
tomatizado e cada vez mais discreto e ferramentas de ataque disponiveis e acessiveis.
Embora os érgaos de execucao da lei tenham tido algum sucesso contra 0s grupos
de criminosos cibernéticos e suas campanhas, a pratica de aproveitar os ataques
cibernéticas para obter ganhos financeiros cresceu e evoluiu em 2015. Quando os
criminosos cibernéticos abandonaram os canais de comunicagao e coordenagéo, que
antes eram confiaveis, e migraram para outros que oferecem mais discrigao, alguns
grupos tiveram sucesso ao utilizar uma pratica criminosa antiga para alcangar seu
objetivo: a extorsao.

Em 2015, a Verisign INC. (2016) observou que os agentes maliciosos comeca-
ram a adotar cada vez mais a darknet? como uma plataforma para atividades de crimes
cibernéticos, embora varias comunidades notaveis da darknet estivessem chegando
ao fim. Surgiram comunidades criminosas baseadas em Tor®, embora a vida (til desses
foruns e mercados fossem menores do que a vida util daqueles baseados na internet
convencional (Clearnet?).

Os analistas da Verisign observaram que as comunidades criminosas da darknet
e da clearnet apareceram em taxas alarmantes em 2015. A maioria das comunidades
criminosas da clearnet exigia muito pouca - ou nenhuma - verificacao para entrar. No
entanto, essas comunidades da clearnet ganharam notoriedade em ritmo muito mais
lento do que as comunidades da darknet.

A aparente camada extra de anonimato das plataformas darknet, como a Tor,
continua atraindo agentes maliciosos, independente de sanc¢des severas sofridas por
execucao de lei e vetores de ataque revelados pela comunidade de seguranca. A
pesquisa do iDefense sugere que esses contratempos ndo impediram que os agentes
continuassem a oferecer produtos e servicos ilicitos na darknet.

Os criminosos estao cada vez mais usando a Internet para facilitar suas ativi-
dades criminosas e maximizar o seu lucro no menor tempo possivel. Os crimes em si
n&o sdo novos - como roubo, fraude, a venda de medicamentos falsificados - estamos
evoluindo em linha com as oportunidades online, sempre mais difundidas.

Para a Verisign, os mercados da darknet sempre atrairdo usuarios de forma
muito mais rapida do que aqueles que residem na clearnet. No entanto, devido a
migracao rapida e constante de criminosos cibernéticos para a darknet, essas comuni-

2 Darknet é uma rede que s6 pode ser acessada com um software especifico, configuragdes, ou
autorizacéo, muitas vezes utilizando protocolos e portas de comunicacado nao-padrao.

3 TOR é uma rede aberta que ajuda a defender contra analise de trafego ou monitoramento de rede
que ameagca a liberdade e privacidade, negécios confidenciais e relacionamentos,além da seguranga
do Estado. https://torproject.org

4 Clearnet é um termo usado por usuarios da web oculta (como Tor, I12P, Freenet) para descrever a
internet regular.
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dades atrairdo muita atencao indesejada dos érgaos de execucao da lei, pesquisadores
de seguranca e da imprensa. Como resultado, a vida util dos mercados de darknet
diminuira, o que contribuira para um aumento das comunidades de menor duracéo.

2.2 Engenharia Social

Este capitulo apresenta o referencial teérico que aborda aspectos conceituais
de engenharia social, estratégias e recursos empregados nesse tipo de ataque.

Dentre as varias definicbes para o termo, o ponto comum entre todas as in-
terpretacdes € que a engenharia social envolve métodos que pretendem controlar
o comportamento humano como um meio para a concretizagdo de um objetivo que,
muitas vezes, sé é atingido depois da aplicacdo de diferentes técnicas.

A engenharia social € um dos principais desafios da seguranca. Com a dificul-
dade, cada vez maior, para os atacantes ultrapassarem as barreiras tecnolégicas, o
ser humano tornou-se o principal alvo de ataques (SILVA, 2013).

2.2.1 Conceitos

Influenciar pessoas a divulgar informagdes sigilosas é uma atividade conhecida
como engenharia social e o processo em si € conhecido com ataque de engenharia so-
cial. Existem varias definicdes e um numero variado de tipos de ataques de engenharia
social. Muitos pesquisadores em todo o0 mundo tentam conceituar engenharia social
(ES) de acordo com suas crengas e opinides.

Chantler e Broadhurst (2006) em seu artigo Social Engineering and Crime
Prevention in Cyberspace, conceitua engenharia social como “o uso de armadilhas psi-
colégicas, manipulagdo do comportamento através de farsas por Cybercriminosos em
usuarios desavisados para obter acesso a informacdes.”

A engenharia social é “o ato de obter acesso ndo autorizado a um sistema ou
informacdes sensiveis, como senhas, através do uso de confianca e construcao de
relacionamento com aqueles que tém acesso a essas informagdes” (CHITREY; SINGH;
SINGH, 2012 apud KUMAR; CHAUDHARY; KUMAR, 2015).

Com base em Mitnick e Simon (2003), engenharia social € um conjunto de
praticas utilizadas para a obtencao de informacgdes relevantes ou sigilosas de uma or-
ganizagao ou individuo, por meio da persuasao, manipulacao e influéncia das pessoas,
seja com 0 uso ou ndo da tecnologia.

Aproveitando-se dos aspectos psicologicos da mente humana e dos padrdes
de interacao social entre as pessoas, faz com que as pessoas cumpram seus desejos.
Os aspectos de interagcao humana, padrées de comportamento humano e estrutura
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social criam um estado de confianca com a vitima, tornando assim mais facil reunir
informacdes ou fazer a vitima executar alguma acao involuntaria“ (HEIKKINEN, 2010).

Diante do exposto, pode-se conceituar a engenharia social como a arte de obter
informacdes ou vantagens através de armadilhas psicoldgicas, persuasao ou qualquer
técnica que explore a fraqueza do elemento humano.

A engenharia social envolve a exploragdo do senso comum das pessoas para
adquirir informacdes vitais ou criticas de uma organizacdo (como senhas, logins,
informagdes corporativas) através de funcionarios incautos. Esta técnica é geralmente
utilizada por hackers em situagdes nas quais 0s meios técnicos nao foram suficientes
para penetrar em um sistema de destino.

Segundo Hadnagy (2011):

"engenharia social é a arte ou, melhor ainda, a ciéncia, de habilidosa-
mente manobrar seres humanos a realizar agées em algum aspecto de
suas vidas*“.

Compreende-se que a engenharia social pode ser usada por qualquer pessoa
no dia-a-dia. O autor argumenta que pode ser utilizada na maneira em que professores
interagem com seus alunos, na forma em que médicos, advogados ou psicélogos
obtém informagdes de seus pacientes e clientes, entre outras situacées.

O autor apresenta um conceito que aborda a engenharia social sob um enfoque
psicoldgico e sob a 6tica da Seguranca da Informacao. Por ter um papel fundamental
em relacao a processos e tecnologias, o elemento humano é um aspecto critico na
Seguranca da Informacao.

Conforme Mann (2008), a seguranga humana é a conexao que falta entre
seguranca de Tl e seguranca fisica. O maior risco para a Segurancga da Informagéo em
uma organizagao ndo esta relacionado a tecnologia, mas sim na omissdo ou a¢ao de
funcionarios da organizacao que, consequentemente, leva a incidentes de seguranca.

A engenharia social ndo esta morrendo. Na realidade, a maioria dos
atagues bem sucedidos em agéncias governamentais e empresas,
hoje, tem na engenharia social um importante componente. Em toda
avaliacao de seguranca em engenharia social até hoje, fomos 100%
bem sucedidos. Entdo a pergunta é: somos realmente bons, ou as
empresas ignoram a ameaca do fator humanoyg,' - Kevin Mitnick®

2.2.2 Estratégias de ataque de engenharia social

5 Kevin Mitnick em resposta a f&, durante entrevista ao canal Gizmodo US.
http://gizmodo.com/5925114/kevin-mitnick-the-worlds-most-notorious-hacker-is-here-to-talk-about-
what-got-him-started#replies
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Existe um vasto nimero de ataques de engenharia social para adquirir acesso
a sistemas através da exploracdo de empregados desavisados.

Mitnick e Simon (2003) descreve o "Ciclo de engenharia social“, com quatro
estagios distintos que séo: a obtencéo de informacgdes, o desenvolvimento de relaciona-
mento ou confianga, a exploracao da confianga e a execucao objetivando a realizacéao.
Os ataques seguem um ciclo padrao, demonstrado pela figura 9:

Figura 9 — Ciclo de ataque da engenharia social
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Fonte: Allen,2007

2.2.2.1 Coleta de Informacoes

A primeira etapa da coleta de informagdes é “identificar as possiveis fontes” a
partir das quais a informacgéo pode ser obtida. As fontes podem ser qualquer coisa ou
qualquer pessoa com acesso as informagdes necessarias para o ataque. Footprinting €
o processo de observar e coletar informacdes sobre um potencial alvo com a intencao
de achar uma forma de atacar o alvo.

A fase de "coleta de informacao“ é repetida até que o engenheiro social tenha
obtido informacéo suficiente, de modo que possa iniciar a sua preparacao para o ataque.
Conforme ilustrado na figura 10:
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Figura 10 — Fase 1 do Ciclo de engenharia social
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Fonte: Autor - Adaptado do ciclo de ataque de Engenharia Social. Mitnick (2008)

O engenheiro social visa um alvo, que pode ser uma pessoa ou uma organizagao
e prepara-se algum tempo reunindo informagdes sobre o0 mesmo. Esta etapa pode ser
realizada através de monitoramento passivo do trafego da rede e o reconhecimento
dos edificios da organizac¢éo e horarios de trabalho das pessoas. O processo pode ser
obtido através de varias fontes de acesso publico, tais como redes sociais, paginas
web, portais, entre outros.

Nesta etapa as informacdes sao coletadas para que, em um préximo passo
haja um relacionamento com a vitima. A possibilidade de sucesso para a maioria dos
ataques depende dessa fase, por isso € natural investir a maior parte do tempo e da
atencdo aqui. A qualidade da informacéo que um alvo possui, define o tamanho da
relacdo entre este e o atacante (HADNAGY, 2017a).

Principios de influéncia, e outros fatores psicolégicos sdo normalmente necessa-
rios para utilizar com éxito estes métodos. Nenhuma fonte de informacao é unica ou é
o principal método a ser usado, nem um unico método pode fornecer dados suficientes
para garantir suas melhores chances de sucesso, sdo varios os métodos de coleta de
informacoes utilizados. O caminho que muitos criminosos tomam, é utilizar multiplos
métodos de coleta de informagdes e, em seguida, a partir desses dados, definir qual o
ataque adequado para o trabalho.

2.2.2.2 Desenvolvimento de Relacionamento

De acordo com , o desenvolvimento da relagdo e da confianca pode ser feito
usando informacao privilegiada, deturpando uma identidade, citando pessoas conhe-
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cidas da vitima, mostrando uma necessidade de assisténcia ou ocupando um papel
de autoridade. Bem como conectar-se com a vitima em nivel pessoal, por telefone ou
através de fotos de familia, ou algo mais extenso como manter relacionamento com o
alvo através de um perfil falso em site de relacionamento on-line.

Hadnagy (2017a), nos diz que a qualidade do relacionamento entre atacante e
vitima é um ponto critico e determina o nivel de cooperacao e extensdo em que o0 alvo
ird ter para ajudar o atacante a realizar a meta.

Essa interacao entre atacante e vitima é denominado Rapport, a capacidade
de construir um relacionamento com alguém e incluir elementos como o gosto muatuo e
conforto. O sucesso de um engenheiro social depende de desenvolver rapidamente um
vinculo positivo com alguém para que a pessoa se sinta confortavel compartilhando
informagdes com ele.

Uma vez que o engenheiro social construiu um bom relacionamento com o alvo,
o relacionamento pode ser explorado para obter as informagdes que o atacante exige
deste. Conforme ilustrado na Figura 11.

Figura 11 — Fase 2 do Ciclo de engenharia social
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Fonte: Autor - Adaptado do Ciclo de Engenharia Social - Mitnick(2008)

Apoés o atacante estabelecer a comunicagao com a vitima, o préximo passo € a
construcdo do Rapport. Isso implica a construcao real do relacionamento e estabeleci-
mento de confianga usando o plano planejado. Vérias técnicas podem ser empregadas
para estabelecer a confianga. Esta etapa pode ser demorada. Apds o engenheiro social
construir uma boa relacdo com o alvo, o relacionamento pode ser explorado para obter
a informacgao que o engenheiro social exige.

No processo de estabelecimento de Rapport, o atacante habilmente procura
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imitar, de forma sutil, os gestos do alvo, postura e demonstrar, através das estruturas
principais da comunicagédo que esta se importando com sua vitima.

2.2.2.3 Exploracao de relacionamento

Na fase de exploragéo do relacionamento, o alvo pode entdo ser manipulado
pelo atacante - supostamente confiavel - para revelar informagdes ou executar uma
acao que normalmente ndo ocorreria. Nesta fase o atacante esta focado em manter o
vinculo que foi construido na fase anterior.

Conforme ilustrado na figura 12, explorar o relacionamento consiste na prepara-
¢ao do alvo e investigacao.

Figura 12 — Fase 3 do Ciclo de engenharia social
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Fonte: Autor - Adaptado do ciclo de ataque de Engenharia Social. Mitnick (2008)

A primeira parte € para o atacante usar taticas de manipulacao e sua preparagao
para obter do alvo um estado emocional desejado adequado ao plano, como sentir-se
triste ou feliz. Ao criar uma relacdo com uma estoria triste, por exemplo, pode-se evocar
no alvo a lembranga de um incidente infeliz e, posteriormente,entristecé-lo.

Uma vez que o alvo esta no estado emocional desejado, o processo de investi-
gacio ou elicitacio®, pode comecar. Na conclusio dessa etapa, o engenheiro social
obtém a informacao necessaria do alvo. Esta pode ser uma senha que é necessaria
para a eventual satisfacao do objetivo do ataque de engenharia social Hadnagy (2017a).

A exploracao é feita com varias técnicas de manipulagao e, para que essas
técnicas funcionem, o alvo precisa estar em um estado emocional onde a exploracao

6 elicitagdo” é uma adaptacdo do inglés Elicitation, obtencdo gradual ou dedugéo (ver Dicionario
Inglés-Portugués da Porto Editora).
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seja possivel. Ap6s a fase de exploracao, € necessario determinar qual o estado
emocional do alvo. E importante para o mesmo néo perceber que estava sobre ataque.

2.2.2.4 [Execucao

Mitnick e Simon (2003) diz que a quarta fase do ataque de engenharia social
consiste em usar a informacao para um objetivo especifico, entretanto, Mouton et al.
(2014) argumenta que o uso da informagao ndo é ataque de engenharia social. Por
exemplo, se a informacgao € uma senha para o sistema, obter essa senha através de
métodos junto a uma vitima é um ataque de engenharia social, enquanto que usar a
senha para invadir o sistema ndao tem nenhum elemento humano e, portanto, néo
considera um ataque.

Bhagyavati (2008) nos diz que as técnicas utilizadas pelos engenheiros sociais
podem variar dependendo de varios fatores, como o tempo de resposta necessa-
rio, o tempo de preparacao necessario, as circunstancias do ataque ou a conscién-
cia/inconsciéncia entre as pessoas que gerenciam os dados e a informacao.

Apés a finalizar a interagdo com o alvo, o atacante muitas vezes deseja completar
essa etapa sem levantar suspeitas. Por exemplo, em um ataque de Phishing, para
que o ataque seja bem-sucedido, 0 engenheiro social fornecera garantias para que as
vitimas nao suspeitem e alterem suas senhas.

Em outras circunstancias o engenheiro social ndo se preocupa em despertar
suspeitas:

+ Falta de rastreabilidade: quando um engenheiro social utiliza celulares pré-pagos,
onde, apds a conclusdo de um ataque o aparelho € descartado.

 Falta de aplicacéo da lei, onde o engenheiro social conduz negdcios a partir de
locais no exterior, tornando-se dificil de rastrear e além do alcance da aplicacéao
da lei.

» Nao ha ameaca de retragédo das informagdes. Algumas informagdes sdo sensiveis
ao tempo (as senhas podem ser redefinidas se divulgadas), mas se a informacao
primaria for propriedade intelectual, o alvo ndo poderd redefini-la assim que for
divulgada.

De modo geral, ndo € uma boa pratica finalizar um ataque de forma que o alvo
questione o que acabou de acontecer. E melhor deixar o alvo com o sentimento de que
fez algo de bom para alguém e que isso possibilite possiveis interacoes futuras. Neste
momento, todos os possiveis “rastros digitais“ sdo apagados, garantindo que nenhuma
informacao sobre o0 atacante seja deixada para tras. O objetivo do atacante em seu ato
final é sair de forma bem planejada e sem levantar suspeitas (HADNAGY, 2017a).
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2.3 Tipos de ataque

Ghafir et al. (2016) nos ensina que as técnicas de engenharia social podem
ser classificadas em duas categorias: ataques baseados nas localizacées fisicas (ata-
ques baseados em computador) e ataques baseados em meios psicolégicos (ataque
humano).

Nos ataques baseados em localizagdes fisicas, para que o alvo envie informa-
cOes ao invasor, os ataques dependem da tecnologia para manipular e enganar a vitima
e permitir a execucao das acdes maliciosas. Os métodos mais comuns de ataques
baseados em computador séo:

» E-mails: As formas mais comuns de engenharia social através de E-mail sdo o
phishing e o spear phishing. Phishing é uma exploracdo criada por um agente
definido como phisher, que representa um terceiro elemento confiavel para obter
acesso a dados privados (GUPTA; SINGHAL; KAPOOR, 2016).

Em geral o phisher envia um email que parece vir de um negécio ou individuo
legitimo solicitando a confirmacao de informagdes. O e-mail normalmente contém um
link para uma péagina da web fraudulenta que parece legitima, conforme figura 13.

Figura 13 — E-mail com anexo malicioso.
Cronograma do saque do FGTS disponivel - 1223455678

v

fgts_cidadao.gov.com <fgts_987pm@terra.com.br> < Replyall

To: O ¥ 2/3/2017

deleted_attachment.txt v o
i —’ anexo malicioso

0l3 identificamos o pagamento do seu FGTS. Segue em Anexo o valor disponivel junto com o cronograma do
sague e demais informacdes, sac ou contate nossa Central de Atendimento pelos.. telefones 4003-2002 (capitais
e regides metropolitanas) e 0800-771-7774 (outras localidades) ou através do nosso Atendimento Online....
central do cidadao...5567900ABCDEF12345667890ABBCEF

Download

Fonte: @assolini (2017)

Emails podem conter anexos que incluem cddigo malicioso. Esses anexos
podem incluir keyloggers ” para capturar senhas de usuarios, virus, trojans ou worms.
As vezes janelas pop-up também podem ser usadas em ataques de engenharia social,
onde anunciam ofertas especiais podem tentar os usuarios a instalarem software
mal-intencionado inadvertidamente.

7 Programa de computador do tipo spyware cuja finalidade é registrar tudo o que é digitado, quase
sempre a fim de capturar senhas, nimeros de cartdo de crédito e afins.
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O spear phishing, segundo definicdo do Kaspersky Lab?:

€ um golpe de e-mail direcionado com o objetivo Unico de obter acesso
n&o autorizado aos dados sigilosos. Diferente dos golpes de phishing,
que realizam ataques amplos e dispersos, o spear phishing foca em
um grupo ou organizagao especificos. A intengao é roubar propriedade
intelectual, dados financeiros, segredos comerciais ou militares e outros
dados confidenciais.

No spear phishing as tentativas de ataque nao sao iniciadas de forma aleatéria
por hackers, sdo mais provaveis de serem conduzidas por interessados em ganhos
financeiros, segredos comerciais ou informacdes militares. E uma tentativa de fraude
por e-mail que visa uma organizagao especifica, buscando acesso nao autorizado a
dados confidenciais (ROUSE, 2011).

Um exemplo de spear phishing que envolveu a unidade de segurangca RSA®,
pertencente a empresa de armazenamento de dados EMC Corp. mostra como até
mesmo uma empresa conhecida pela seguranca no ramo cibernético pode ser alvo e
vitima de um ataque. No ano de 2011, a RSA foi atacada usando um objeto flash'® in-
serido em uma planilha eletrénica anexada em um e-mail com o assunto: "Plano de
Recrutamento 2011“. Embora filtrado e encaminhado para o lixo eletrénico dos usuarios,
o e-mail foi recuperado e, uma vez aberto, um backdoor foi instalado através de uma
vulnerabilidade no Adobe Flash.

A atividade de phishing colheu credenciais causando preocupagao para a EMC
Corp. e ameacgando a seguranca de importantes empresas contratantes de seus servi-
cos, como Northrop Grumman, Lockheed Martin, e L-3 Communications' (INSTITUTE,
2016).

 Baiting: Usa alguma midia fisica (pendrive, CD, DVD, etc.)e depende da curio-
sidade da vitima.Neste tipo de ataque, o atacante deixa a midia infectada por
algum malware' em um local facil de ser encontrado (banheiro, elevador, es-

http://brazil.kaspersky.com/internet-security-center/definitions/spear-phishing.Acesso em: 30/01/2017
RSA Data Security € uma empresa americana que foi comprada pela EMC Corporation em 2012.
Sediada em Bedford, Massachusetts, mantém escritérios na Irlanda, Reino Unido, Singapura e Japao.
https://www.rsa.com/en-us

Tecnologia desenvolvida pela empresa Adobe usada para a produgdo de animacoes, jogos de
navegador, aplicativos de Internet, aplicativos de desktop, aplicativos méveis e jogos para celular.

A Northrop Grumman Corporation € uma multinacional norte-americana que atua no ramo da indus-
tria aeroespacial e defesa. A Lockheed Martin € uma empresa fabricante de produtos aeroespaciais e
a L-3 Communications fabrica equipamentos de "Controle e Comando*, Comunicacoes, Inteligéncia,
Monitoramento, sistemas de reconhecimento, avidnica, além de instrumentacao e produtos oceanicos
€ aeroespaciais.

Termo do inglés "malicious software" (software nocivo ou software malicioso), € um software des-
tinado a infiltrar-se em um sistema de computador alheio de forma ilicita, com o intuito de causar
alguns danos, alteragdes ou roubo de informacdes.
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tacionamento, etc), da a essa midia uma aparéncia de legitima - atribuindo um
titulo "atraente” - e aguarda a vitima que a encontrar, usar o dispositivo. O simples
fato de inserir o dispositivo no computador para ver o conteudo, ja instalaria o
malware dando ao invasor acesso ao computador pessoal e, provavelmente, a
rede interna da empresa alvo.

Um desses ataques foi documentado por Steve Stasiukonis - fundador da Se-
cure Network Technologies,Inc. - em 2006, situagcdo em que, juntamente com sua
equipe, Steve dispersou varios pendrives infectados com um virus Trojan, proximos
ao estacionamento da organizagdo. Muitos dos funcionarios que acharam os pendri-
ves e 0s conectaram em seus computadores, ativaram um keylogger '*que lhe deu
acesso a uma série de credenciais de logins de funcionarios (JOHANSON, 2008 apud
ALEXANDER, 2016).

» Websites: ataques de engenharia social muitas vezes utilizam sites maliciosos
como um canal de ataque. Este modo de ataque é baseado em vérias plataformas,
tais como plataformas de mensagens instantaneas on-line, midias sociais, paginas
falsas e possui diversos modos de implementacéo.

Através de um site falso um atacante deseja que um alvo instale programas
maliciosos em sua maquina, como worms'* ou virus.O atacante pode também obter
informacdes através da realizacao de pesquisas na web relacionadas com informagdes
da empresa em casos onde as organizagdes colocam informacdes detalhadas em
seus sites, incluindo servigos, produtos, detalhes de pessoal, entre outros que seriam
utilizados na aquisicao de alvo.

Outro método € através do uso de curriculum vitae on-line através do qual
fornecem informacdoes pessoais detalhadas relacionadas ao local de trabalho de um
alvo e classificagdo organizacional a ser usado na fase de aquisi¢cao do alvo

De acordo com Ultimo relatério da Mcafee'®, o terceiro trimestre de 2016 apontou
mais de 15 milhdes de URLs suspeitas. Conforme figura 14.

13 Keylogger é um programa de computador do tipo spyware cuja finalidade é registrar tudo o que é
digitado, quase sempre a fim de capturar senhas, nimeros de cartdo de crédito e afins.

14 Os worms de computador sdo programas semelhantes aos virus ,que replicam copias funcionais de
si mesmos e podem causar o mesmo tipo de dano.

15 https://www.mcafee.com/uk/resources/reports/rp-quarterly-threats-dec-2016.pdf. Acesso em:
30/01/2017
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Figura 14 — Numero de URLs suspeitas entre os anos de 2015 e 2016
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Fonte: Mcafee (2016)

» Telefone: Em muitas vezes o atacante simula uma situacao onde se faz passar
por alguém da confianga da vitima, solicitando auxilio financeiro ou induzindo a
vitima através de uma situagao simulada.Mensagens de texto também sao usadas
como instrumentos de ataques.Neste tipo de ataque, os fraudadores direcionam
as vitimas para seguir um link ou chamar um ndmero para atualizar uma conta ou
corrigir um suposto problema. Deve-se desconfiar de mensagens que indicam um
problema ou perguntam sobre suas contas financeiras.

« Abordagem Pessoal: Neste ataque um empregado pode ser abordado e enga-
nado / coagido a fornecer informacdes ao atacante.

« Servico Postal: E uma das formas menos frequentes de ataques de engenharia
social mas ha relatos de que os alvos séo solicitados a inserir dados pessoais em
um formulario e devolvé-lo para reivindicar seu prémio.

Nos ataques baseados em interacdo humana, o atacante utiliza diferentes
técnicas de contato para obter a informagédo desejada. Os métodos mais populares
sao:

- Pretexting / Representacdo: E o ato de criar um cenario de forma a conse-
guir com que a vitima forneca a informacgao ou execute uma determinada acao,
consiste na personificacdo de alguém com autoridade legitima como via de esta-
belecimento de confianga. Nesse tipo de ataque o engenheiro social passa-se por
um empregado ou um usuario valido do sistema. O atacante pode obter acesso se
passando por um zelador, um empregado ou um contratante. (HADNAGY, 2017b)
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O Engenheiro Social ao longo de sua vida cria varios papéis, tais como fazer-
se passar por alguém importante ou um gerente de alta patente, que teria acesso
aos arquivos ou sistemas de computador. Na maioria das vezes, os empregados nao
questionam alguém que se apresenta nessa posicao.

Passar-se por um terceirizado, onde, neste ataque, o atacante finge ter per-
missdo de uma pessoa autorizada para usar o sistema de computador. Ele funciona
guando a pessoa autorizada n&o esta disponivel por algum tempo.

Criar uma nova identidade e depois utilizar essa identidade para manipular
o alvo , é mais do que apenas criar uma mentira, € personificar papéis e trabalhos
nunca feitos antes. O Pretexting também nao possui um tamanho unico para todas as
solucdes (HADNAGY, 2017b).

A seguir alguns exemplos de Pretexting:

1) usando Similaridade: Um atacante pode, através de uma simples conversa, de-
senvolver conexdes interpessoais com seu alvo. Através de uma conversa casual,
o atacante pode obter influéncia sobre um alvo que estaja destinado a desenvol-
ver conexdes. De acordo com Ghafir et al. (2016), existe uma tendéncia natural
dos seres humanos a associarem com individuos de interesses ou origens seme-
lhantes.

2) usando Compromisso: Os atacantes também exploram a natureza dos funciona-
rios de quererem ser vistos como confiaveis e comprometidos para executarem
seus ataques. Por exemplo, um atacante instrui um funcionario a executar uma
determinada tarefa e o avisa de terriveis conseqiéncias caso a ordem seja
descumprida. Esse ataque pode ser efetuado instruindo um novo funcionario a
implementar certas politicas de seguranca e, durante o processo, exigir que o
alvo compartilhe suas credenciais com o objetivo de garantir o cumprimento da
tarefa, obtendo assim o acesso desejado.

O fato de que as agéncias governamentais e as empresas de seguranca estao
no centro dos ataques de phishing de grande propor¢ao é a prova de que, indepen-
dentemente da magnitude das solucdes de seguranca técnica empregadas, as acdes
de até mesmo um usuario inconsciente podem ser potencialmente perturbadoras. A
postura de segurancga integrada de hoje néo é suficiente para superar essa ameaga. So-
lucbes técnicas s6 podem ajudar na tentativa de identificar e-mails mal-intencionados,
mas somente o treinamento adequado pode ajudar - embora ndo impeca - 0s usuarios
de serem vitimas de esquemas de engenharia social ou e-mails ilegitimos (INSTITUTE,
2016).
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» Tailgating: Esse tipo de ataque envolve um individuo ndo autorizado que segue
um funcionario autorizado em uma area restrita. Personificando um mensageiro ou
entregador, o atacante espera fora do edificio. O ser humano tem uma tendéncia
natural para ajudar aqueles que precisam de alguma ajuda. Isso é muito bem
aproveitado por engenheiros sociais. O atacante faz-se passar por um entregador
com muitas caixas na mao e obtém acesso a um prédio enquanto um funcionario
decide ajuda-lo mantendo a porta aberta.

Esse método de ataque nao funciona em todas as configuracdes cooperativas,
como em empresas que possuem controle de acesso e as pessoas que entram no
edificio sdo obrigadas a usar um cartdo (ALEXANDER, 2016).

 Quid pro quo: Termo do Latim, que significa ‘uma coisa por outra’. Um ataque
Quid pro quo acontece quando o atacante oferece um beneficio em troca de
acesso ou informacdes. E uma técnica que deriva do Bating , a diferenga é que
no ataque Quid pro quo, o atacante promete um servico ou beneficio baseado
em uma agao.

Um exemplo deste ataque ocorre quando o atacante faz-se passar por um
técnico de Tl e, através de diversas chamadas telefonicas, contata funcionarios da
empresa oferecendo-lhes uma “atualizacao” do sistema, quando na verdade esta
permitindo o0 acesso do atacante a seu sistema. Esse tipo de ataque dificiimente
funciona em empresas menores, onde os funcionarios de Tl sdo conhecidos por todos
da organizacéo (VAULT, 2017).

« Dumpster Diving: Esse ataque caracteriza-se pela exploracéo do lixo que em-
pregados desavisados jogam fora, que podem incluir dados de cartdo de crédito,
faturas com informacdes pessoais, lista de telefones da empresa, graficos que
fornecem numeros e locais que facilitam a representacao de membros da equipe
gerencial. E a verificagdo do lixo fisico de alguma localidade visando a busca de
informagdes que possam facilitar ataques por agentes maliciosos.

A falta de preocupacdo com o lixo ndo s6 pode causar uma invasao bem
sucedida, como também ocultar os rastros do atacante, pois dessa forma, ninguém
sabera de que forma a informacao foi obtida.

O atacante pode ser um funcionario descontente e explorar essa insatisfagao é
simples. Um administrador de sistemas insatisfeito, pode possuir uma rede de contatos
de outras pessoas que ainda trabalham na empresa, com os quais ele ainda pode
coletar importantes informagdes, tais como cddigos de acesso e informacdes da alta
administragao (LINS, 2016).
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2.4 Motivacao

Segundo Allen (2007) uma variedade de motivacdes existem e motivam um

ataque de engenharia social, entre elas:

um

Ganhos financeiros: por varias razdes o individuo pode tornar-se fascinado por
ganhos monetarios. Por exemplo, ele pode acreditar que ganha menos do que
merece.

Interesse proprio: o individuo pode querer obter vantagens em beneficio préprio,
como por exemplo, modificar informacdes associadas a algum membro da familia
Ou a si mesmo.

Vinganca: Por razées apenas conhecidas ao préprio individuo ele pode definir
um alvo como sendo um amigo,uma organizacao ou até mesmo um estranho,
apenas para satisfazer o desejo de vinganca.

Pressao Externa: O individuo pode receber pressao de amigos, familia ou crime
organizado, por razdes como ganhos financeiros, vinganca, e/ou presséo externa.

De um modo geral, observa-se um conjunto de caracteristicas que influenciam

individuo para ser alvo de praticas de engenharia social (MITNICK; SIMON, 2003):

Poder e autoridade: os individuos dificilmente questionam a autoridade de outros
qgue se fazem passar por seus superiores;

Tendéncia para querer agradar e ser Util: na expectativa de posteriormente ser
recompensado, face a uma pretensa figura de autoridade, a reagdo mais usual é
a de tentar ser afavel;

Ligacao e similaridade: colocar-se na posi¢ao do outro permite criar um ambiente
de empatia que é favoravel a troca de informacéo. Hobbies, gostos em comum
ou apenas o0 acesso ao nome do interlocutor sdo suficientes para o atacante
estabelecer uma ligacdo com este;

Reciprocidade: busca de beneficios futuros com base no favor prestado. E uma
ferramenta muito util ao engenheiro social;

Envolvimento e consisténcia: um ataque é planejado com paciéncia e preme-
ditagdo, de modo que o engenheiro social ambientar-se-a com o cotidiano da
organizacao e daqueles que pretende abordar.
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2.5 Panorama Mundial

De acordo com Kroll (2016), em seu relatério Global Fraud & Risk Report 2016,
82% afirmaram que suas companhias sofreram algum tipo de fraude —em 2015 eram
75%, e em 2013 o percentual era de 70%. O cenério € ainda pior considerando-se
ameacas cibernéticas: 85% dos respondentes disseram ter sofrido incidentes desse
tipo.

O relatério aponta que as fraudes e incidentes foram causados, em boa parte,
por atacantes posicionados dentro das companhias; entre os colaboradores ouvidos,
60% afirma ter identificado funcionarios, ex-funcionarios e prestadores de servigos
entre os atacantes, com 49% dos ataques sendo perpetrados por uma combinacao dos
trés grupos.

Entre os incidentes mais citados estao a infec¢ao por virus e worms,
mencionada por 33% dos respondentes, ataques de phishing por 26% e
para 23%, incidentes como o vazamento de dados causaram a perda de
informagdes de clientes ou colaboradores e 22% afirmaram ter dados
perdidos ou corrompidos por malware.Kroll (2016)

A engenharia social foi identificada como um elemento-chave na ultima invasé@o
no Departamento de Justica dos EUA em que hackers alegaram ter exposto os detalhes
de contato de mais de 9.000 funcionarios do Departamento de Seguranca Interna e
mais de 22.000 funcionarios do FBI. Mais de 70% dos quase 500 especialistas em
seguranca de Tl consultados pela empresa de tecnologia de seguranca européia
Balabit'® consideraram as ameacas internas de mais alto risco.Ashford (2016)

Pesquisa da mesma empresa informa que mais da metade dos respondentes
disseram que as organizacdes ainda tém medo de hackers invadirem sua rede de Tl
por meio de seu firewall, mas ao mesmo tempo mais de 40% deles disseram que as
ferramentas de defesa de primeira linha, como firewalls ndo séo efetivas o bastante
para manté-los longe.

Conforme o relatério, a facilidade de criar contas de midia social fraudulentas
para marcas conhecidas impulsiona uma clara preferéncia por phishing em ataques
baseados em midia social. Pesquisadores da Proofpoint'” descobriram que 40% das
contas do Facebook e 20% das contas do Twitter alegando representar uma marca
global, 100 n&o s&o autorizadas.

Os atacantes cada vez mais envolveram pessoas em suas artimanhas, infec-
tando sistemas, roubando dados e transferindo dinheiro usando a engenharia social

16 hitps://www.balabit.com
7" Disponivel em: https://www.proofpoint.com. Acesso em 01/02/2017
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para enganar pessoas onde antes dependiam de equipamentos, tecnologia e codigos
maliciosos.

Conforme o relatério Proofpoint (2016), os atacantes cronometraram campanhas
de e-mail e de midia social para se alinharem com os momentos em que as pessoas
estdo mais envolvidas. Os atacantes usaram ameacas de midia social e aplicativos
moveis, € ndo apenas e-mails, para enganar 0s usuarios a infectar seus préprios
sistemas.

Um em cada cinco cliques em URLs mal-intencionadas ocorrem em midias
sociais e dispositivos méveis. Aplicativos méveis maliciosos sdo ameacas reais. Uma
analise feita em lojas de aplicativos Android autorizadas descobriu mais de 12.000
aplicativos méveis maliciosos - capazes de roubar informacdes, criar backdoors e outras
fungdes - respondendo por mais de 2 bilhées de downloads.

Cerca de 40% de grandes empresas amostradas pelos pesquisadores res-
ponsaveis pelo relatério citado, possuiam aplicativos maliciosos que podem roubar
informagdes pessoais, senhas e dados.

Campanhas de e-mails de phishing estdo altamente direcionadas, concentram-
se em uma ou duas pessoas dentro de uma organizagao para transferir fundos di-
retamente para atacantes. As mensagens de phishing sao direcionadas a pessoas
com acesso a transferéncias bancarias e atingem organizacées de todos os tamanhos.
Os e-mails possuem remetentes falsificados para que eles parecam ser do Diretor
Executivo ou outro executivo com forte poder de decisdo dentro da empresa, raramente
tém links ou anexos e incluem instrucdes urgentes ao destinatario para transferir fundos
para uma conta designada.

O relatério The Human Factor 2016 Report'® nos diz que em 2015, os trojans
bancarios eram o tipo mais popular de anexos de documentos maliciosos, vide figura
15:

8 Disponivel em : hitps://www.proofpoint.com/sites/default/files/human-factor-report-2016.pdf. Acesso
em 04/02/2017
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Figura 15 — Malwares mais frequentemente entregues por anexo de documento
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Fonte: The Human Factor 2016 Report

Eles representavam 79% de todos 0s anexos entregues,os proprios documentos
usavam macros maliciosas extensivamente e usam engenharia social para enganar o
usuario na execuc¢ao do cddigo malicioso para infectar seu computador.

2015 foi 0 ano em que os vetores de ataques mdveis passaram ao patamar de
ameacas reais difundidas. O roubo de dados e 0 mau uso de recursos se aplicam a
uma ampla gama de aplicativos méveis, desde malware conhecido até a categoria mais
ampla de “riskware“!°.

Conforme figura 16, aplicativos maliciosos enviam dados para servidores em 56
paises fora dos EUA.Os 10 principais destinos vieram de 86% de aplicativos maliciosos,
sendo a China o destino n® 1 fora dos EUA para dados de aplicativos mal-intencionados.

9 Riskware é o nome dado a programas legitimos capazes de causar danos quando explorados por

usuarios maliciosos para excluir, bloquear, modificar ou copiar dados e atrapalhar o bom desempenho
de computadores e redes.
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Figura 16 — Principais destinos de dados enviados por aplicativos para dispositivos moveis

Fonte: Human Factor Report 2016

2.6 Conscientizacao e Treinamento

Conscientizagao é "a percepc¢ao individual das consequéncias de uma acao,
aliada a habilidade de avaliar sua intengéo e seu impacto”. A consciéncia de Seguranca
da Informagao (Sl) antecede treinamentos em Sl e € um estimulo a participagao nestes
treinamentos.(SANTARCANGELO, 2010)

O principal objetivo de um programa de conscientizagdo em Seguranga da Infor-
magcao € fazer com que as pessoas mudem seu comportamento, motivar o empregado
a querer fazer parte do programa. Explicar como a participacao das pessoas vai benefi-
ciar a empresa e os empregados de forma individual. Os colaboradores precisam estar
conscientes de que as informacgdes, sejam elas pessoais ou corporativas, séo ativos de
muito valor e que seu papel na protecao desse ativo é muito importante.(FONSECA,
2009)

Conforme Kumar, Chaudhary e Kumar (2015) ha trés maneiras comumente
sugeridas para se defender contra ataques de engenharia social: educacao, treinamento
e conscientizacao;

Essa conscientizacdo em profundidade reduz o risco de ataques e torna a
organizacao menos vulneravel.

* As politicas de seguranga devem fornecer informagdes aos funcionarios sobre o
manuseio correto das informagdes da empresa ou de pessoal;

 As auditorias devem ser realizadas para garantir que os funcionarios da organiza-
cao estejam seguindo as politicas e procedimentos;
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 As cépias impressas de dados organizacionais, registros ou informagdes pessoais
devem ser destruidas antes de serem descartadas. A utilizacdo de incineradores
e trituradores sédo formas eficazes para destruir as informagdes;

« Os funcionérios ou individuos devem ser treinados para questionar as credenciais
da pessoa que esta se promovendo para estar em posicdo de autoridade na
organizacao;

» As organizacdes devem ter cuidado com o que estdo postando no site da empresa.
Detalhes da empresa como nomes de pessoas com autoridade e numeros de
contato devem ser evitados.

Conscientizagdo é definida na publicacio especial NIST 2°800-16 como segue:

“Conscientizacao nao € formagao. O objetivo das apresentagdes de
conscientizagao € simplesmente focalizar a atengcdo na seguranga. As
apresentacdes de conscientizagdo destinam-se a permitir que indivi-
duos reconhecam preocupacdes de seguranca de Tl e respondam
adequadamente.

Os funcionarios ou individuos da organizagdao devem ser educados através
de treinamento e conscientizagdo. Isso pode torna-los mais cuidadosos ao divulgar
informagdes pessoais.

O primeiro passo para a constru¢cao de um programa bem-sucedido de cons-
cientizagdo de segurancga € entender o conceito de conscientizagdo, como definir a
conscientizacao de seguranca e como isso afeta o negé6cio de uma forma que faga
sentido apoia-la. O aspecto mais importante do programa € estabelecer protocolos
de seguranca adequados e, entdo, motivar os funcionarios para que assimilem esses
protocolos.

Mitnick e Simon (2005) nos apresenta algumas orientacdes para treinamento:
« Estar ciente dos ataques de engenharia social.

Muitas pessoas sequer tém consciéncia de que essa ameaca existe. Geralmente
elas ndo esperam ser manipuladas e enganadas, e sao apanhadas desprevenidas por
um ataque de engenharia social. Exemplos de usuarios da Internet tém recebido um
e-mail supostamente enviado da Nigéria solicitando ajuda para fazer a transferéncia
de uma soma substancial de dinheiro para os Estados Unidos. No e-mail é oferecida
uma porcentagem da soma bruta em troca de assisténcia. Mais tarde, solicita-se que

20 NIST - Instituto Nacional de Padrées e Tecnologia dos EUA. Disponivel em: http:/nvipubs.nist.gov/ni
stpubs/Legacy/SP/nistspecialpublication800-16.pdf. Acesso em: 31/01/2017
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a vitima adiante uma quantia referente a algumas taxas para iniciar o processo de
transferéncia, e ela fica de bolso vazio.

Em algum momento os engenheiros sociais irdo atacar, talvez repetida-
mente. Muitas pessoas nao tem consciéncia dessa ameaca e acreditam
que nao serao pegas desprevenidas.(MITNICK; SIMON, 2005)

« Usar a simulacéo de papéis para treinar funcionarios.

Muitas pessoas acreditam que sédo “espertas” e ndo vao ser manipuladas, enga-
nadas ou influenciadas.A maioria das pessoas opera sob a ilusdo de invulnerabilidade,
considerando-se espertas demais para serem manipuladas, persuadidas, enganadas
ou influenciadas. Acreditam que isso s6 acontece com 0s outros.

Dois métodos sdo usados para demonstrar a efetividade da engenharia social:
(1)Analisar casos de engenharia social para ilustrar o quanto as pessoas estao susceti-
veis a esses ataques e (2) fazer com que os funciondrios relatem suas experiéncias
durante um seminario de seguranca da informacao. O treinamento vai servir para
examinar o funcionamento dos ataques, analisar por que funcionou e discutir como
podem ser reconhecidos e evitados.

 Esclarecer aos trainees que eles se sentirdo tolos se forem manipulados em um
ataque de engenharia social depois do treinamento. As pessoas sao motivadas a
nao se sentirem "tolas” ou “estupidas®.

A responsabilidade de cada funcionario em ajudar a proteger os ativos da
organizacao deve ser enfatizada. Um ataque de engenharia social bem-sucedido
pode pbr em risco as informacdes dos funcionarios da empresa. O banco de dados
dos recursos humanos da empresa pode conter informacdes pessoais extremamente
valiosas para ladrdes de identidade.

» Desenvolver procedimentos para a¢des dos funcionérios quando houver suspeita
de um ataque de engenharia social ou quando ele for detectado.

Politicas devem ser consideradas como referéncia,depois que os procedimentos
da empresa forem desenvolvidos e colocados em pratica, a informacao deve ser
divulgada na Intranet da empresa, que pode ser rapidamente acessada.

Durante o treinamento em consciéncia da seguranga, os instrutores
devem dar exemplos da protecdo assegurada pelo protocolo e dos
danos que podem recair sobre a empresa se as pessoas o ignorarem ou
forem negligentes com relagao a seu cumprimento.(MITNICK; SIMON,
2005)
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» Desenvolver orientagdes simples para funcionarios, definindo que informacodes a
empresa considera confidenciais.

E importante transmitir aos funcionarios que até as informagées que nédo sdo
consideradas tao confidenciais podem ser Uteis a um atacante, que pode coletar
qualquer informagéo aparentemente inutil e junta-las para criar a ilusdo de credibilidade
e confiabilidade.

Ferreira e Araudjo (2008) diz que, para um programa de conscientizagdo e
treinamento ser eficaz deve-se realizar o planejamento, implementacdo manutencao
e avaliacao periédicos do programa. Alguns pontos devem ser considerados ao se
elaborar um programa de treinamento e conscientizagcao contra ataques de engenharia
social:

a) Definir escopo, metas e objetivos: o escopo deve contemplar todos os pro-
fissionais que interagem com os sistemas e com a informag¢des sensiveis para a
organizacao;

b) Identificar os instrutores: é importante que os profissionais dominem as
técnicas e os principios de seguranca;

c) ldentificar o publico-alvo: Identificar e separar os grupos de profissionais que
receberao o treinamento. Somente os conceitos necessarios devem ser apresentados
para obter o melhor resultado;

d) Motivagao dos funcionarios e da alta administragao: O apoio dos funcionarios
e da alta administracdo é fundamental para que o programa tenha efetividade e é
responsabilidade da alta administragdo assegurar que todos os usudrios dos sistemas
de informacao saibam como proteger seus ativos;

e) Continuidade: dar atencdo as mudancgas tecnolégicas e de seguranca de
informacao. um programa desenvolvido hoje pode tornar-se obsoleto e ineficaz quando
houver mudanca no ambiente tecnol6gico;

f) Avaliacdo: a avaliacdo dos funcionarios apos a realizagdao do treinamento
€ uma boa opcéao para verificar o aprendizado dos conceitos e avaliar o nivel de
conscientizacao e no direcionamento do reforco necessario.
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3 COLETA DE DADOS

Este capitulo descreve o planejamento da pesquisa e o processo de coleta de
dados que envolve a criacdo de um questionario prévio com profissionais do setor de
segurancga da informacéao para validagao do mesmo.

Visando cumprir os objetivos definidos no primeiro capitulo, foi realizada uma
pesquisa com usuarios de Tl em diversos segmentos de mercado com empresas de
pequeno a grande porte.

O instrumento de coleta de dados deste trabalho foi 0 questionario, um meio
de documentacao direta para obter respostas a questdes de forma que o préprio
informante o preencha (GIL, 2008).

A utilizacédo dessa técnica propicia vantagens como atingir grande numero de
pessoas, mesmo que estejam dispersas numa area geografica muito extensa, ja que o
questionario pode ser enviado pelo correio ou e-mail, além de permitir que os custos
financeiros sejam reduzidos, ja que nao exige o treinamento dos pesquisadores. Vale
destacar, adicionalmente, a flexibilidade de respondé-lo quando se julgar mais conveni-
ente e a ndo exposicao dos pesquisados a influéncia das opinides do entrevistador.

A fase 2 da pesquisa é marcada pela coleta, andlise e interpretacdo dos resulta-
dos obtidos. A coleta de dados é demonstrada na Figura 17, a seguir:

Figura 17 — Coleta de Dados

Coletadedados; | *Coleta de Dados

Criagdao do Divulgagdo do
Questionario link

+ Carta de apresentacgao + Amigos
+ Identificagéo do + Redes Sociais
entrevistado + Forum Especializado em T
« Identificagido da empresa
« Conhecimentos de
Seguranga da Informagao
« Conhecimentos sobre
Engenharia social

Fonte: Autor (2017)
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3.1 Pré-teste do Questionario

Antes de ser aplicado definitivamente, um pré-questionario foi feito e submetido
a um grupo de 10 pessoas para avaliagao. Profissionais de seguranca e professores
do meio académico foram convidados a responder ao questionario para que pudessem
ser observadas falhas na redagéo ou estrutura do questionario.

De acordo com Vieira (2009),

a finalidade desta prova, geralmente designada como pré-teste, € evi-
denciar possiveis falhas na reda¢ao do questionario, tais como: com-
plexidade das questdes, imprecisdo na redagdo, desnecessidade das
guestdes, constrangimentos ao informante, exaustao etc. O pré-teste é
realizado mediante a aplicagao de alguns questionarios (de 10 a 20) a
elementos que pertencem a populagao pesquisada.

O pré-teste de um instrumento de coleta de dados tem por objetivo assegurar-
Ihe validade e precisdo. Deve assegurar que o questionario esteja bem elaborado,
sobretudo no referente a:

a) clareza e precisao dos termos;
b) forma de questdes;

)
)
c) desmembramento das questdes;
d) ordem das questdes;

)

e) introdugéo do questionario.

3.2 AQuestionario

O questionario, € uma técnica de investigagcdo composta por diversas questoes
submetidas a pessoas a fim de obter informagcdes sobre conhecimentos, crencgas,
sentimentos, valores, interesses, expectativas, aspiragcdes, temores, comportamento
presente ou passado e podem apresentar resultados inesperados, pois 0s itens podem
significar, para cada respondente, coisas diferentes.(GIL, 2008)

Os itens podem ter significados diferentes para cada respondente e a limitacdo
da quantidade de questdes, torna-se um problema, pois questionarios muito extensos
apresentam alta probabilidade de nao serem respondidos.

Entende-se como a validade de um questionario a evidéncia de que o mesmo
mede o que se propde a medir de acordo com diferentes tipos de validade: de face, de
conteudo, preditiva e de construgéo.(VIEIRA, 2009)

Vieira (2009) nos diz que a validade de face é determinada por:

1) Especialistas na questao ;
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2) Uma amostra de respondentes, que dirdo se o instrumento mede a caracte-
ristica de interesse.

Apés feitas as corregdes, um link diferente foi criado para cada midia de divulga-
cao para que, desta forma, fosse possivel medir o niumero de respostas ao questionario
em cada local divulgado (e-mails, redes sociais, sites, etc). A seqguir:

* Link para Telegram e campanha de pagina no Facebook: https://pt.surveymonk
ey.com/r/RM28KFS ;

* Link para redes sociais: https://pt.surveymonkey.com/r/5YH8JYH ;

* Link para férum de Tl especializado em Concursos de Tl e afins: https://pt.surv
eymonkey.com/r/T1M4573RS

Cabe observar que, embora os links sejam diferentes, todos apontam para o
mesmo questionario.

O questionéario foi dividido em 5 partes:

1) Carta de apresentacao: cujo objetivo principal € dar uma primeira impressao
sobre o trabalho, apresentando o pesquisador e 0s objetivos da pesquisa.

2) Identificacao do entrevistado: com o objetivo de conhecermos qual o publico-
alvo da pesquisa, foram feitas perguntas com o intuito de conhecermos qual a faixa
etaria dos respondentes, Estado de residéncia, nivel de escolaridade e ocupacéao
profissional

3) ldentificacdo da empresa: com o objetivo de obtermos informacdes sobre a
empresa do entrevistado, seu tamanho e area de atuacgao.

4) Conhecimentos de Seguranca da Informacéo: com o objetivo de coletar
informacdes sobre o conhecimento que o entrevistado tem dos conceitos de Segurancga
da Informagéo e como a empresa em que trabalha lida com estes conceitos.

5) Sobre engenharia social: com o objetivo de coletar informacdes sobre o nivel
de conhecimento que o entrevistado e a empresa onde trabalha tem sobre conceitos
de engenharia social e fraudes eletrdnicas.

Cada questionério possuia as questdes explicadas a seguir:

A partir da questao 1 até a questédo 6 sao coletadas informacgdes sobre o aceite
do entrevistado em responder o questiondrio e informagdes gerais sobre o respondente.
A sequir:

Questao 1: Vocé concorda com os termos acima? Clicando em Sim, vocé
concorda que esta disposto a responder as perguntas deste questionario.
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Explicacdo: O objetivo da pergunta era saber se o respondente do questionario
concordava em responder ao questionario e dar a opgao de sair do questionario e
contabilizar sua opgao.

Questao 2: Qual sua faixa etaria?

Explicacéo: O objetivo é saber qual a faixa etaria dos respondentes e obter
dados para comparar com outras variaveis como grau de escolaridade.

Questao 3: Em que Estado vocé mora?

Explicacdo: O objetivo é saber a localidade onde cada um dos respondentes
reside para que se possa fazer uma andlise comparativa entre o percentual de cada
estado brasileiro que participou da pesquisa.

Questao 4: Qual o seu endereco de email ? (Necessario e-mail valido caso
queira concorrer ao brinde.)

Explicacéo: O objetivo foi coletar o e-mail dos respondentes e, apds o encer-
ramento do questionario, fazer um sorteio de um brinde entre os respondentes como
forma de incentivo.

Questao 5:Qual seu ultimo nivel de escolaridade completo ?

Explicagcéo: O objetivo foi medir o nivel de escolaridade dos respondentes e
avaliar a relagé@o entre nivel de escolaridade e conhecimento sobre os conceitos de
Segurancga da Informacgéo e engenharia social.

Questao 6: Qual das seguintes opcoes melhor descreve a sua ocupa-
cao atual?

Explicacédo: O objetivo é saber qual a ocupacgao do respondente e avaliar qual
segmento tem mais respondentes.

Da questao 7 a questao 9, sdo coletadas infomracées sobre o ambiente de
trabalho do entrevistado. A seguir:

Questao 7: Qual das seguintes opcoes melhor descreve a area de ATUA-
CAO PRINCIPAL da sua empresa?

Explicacao: O objetivo é saber qual a principal de atuacao das empresas e
verificar se existe alguma relagéo entre as empresas que responderam.

Questao 8:Qual o setor de atuacao de sua empresa?

Explicacéo: Visa apresentar um perfil de empresas que responderam ao questi-
onario, mostrando qual dos segmentos mais participou da pesquisa.

Questao 9: De acordo com a tabela abaixo, classifique a empresa em que
trabalha quanto ao porte.
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Quadro 1 — Classificagdo dos estabelecimentos de acordo com o SEBRAE

Classificacao dos estabelecimentos segundo porte

Setores

e Indistria® Comércio e Servigos™

Microempresa até 19 pessoas ooupaas até o pessoas ocupadas

Fequena empresa de 2 a B pessoas ocupadas de 10 a 49 pessoas ocupadas

Media empresa de 100 a 499 pessoas ocupadas de 50 3 99 pesscas ocupadas

Grande empeess 50 pessnas orupadas ou mas 100 passogs noupadas ou mais
Fonte: SEARAE

v DEE

Biaboragaa: DEESE
Moa: [1) As mesmas delimitantes de porte foam vilisdss pam o sior 43 comsTucin
[2) 0setor senvigas nda inchl administrcaa plblica & senico doméstico

Fonte: SEBRAE

Explicagéo: Classificagdo do porte das empresa que os respondentes trabalham.

Classificam-se em pequena, média e grande empresa de acordo com classifica-
¢éo dos estabelecimentos elaborada pelo SEBRAE.

Da questao 10 a questao 16, trata-se de perguntas sobre Seguranca da Infor-
macao. Sao informagdes sobre o nivel de conhecimento que o entrevistado tem sobre
conceitos de engenharia social e fraudes eletronicas

Questao 10: Quanto possui de conhecimento do papel da Seguranca da
Informacao em sua empresa?

Explicagc&o: O objetivo € avaliar o nivel de conhecimento do respondente sobre
o quanto a Seguranca da Informacao € importante na empresa em que trabalha.

Questao 11: Sua empresa possui alguma Politica de Seguranca de Infor-
macao e Comunicac¢oes (POSIC)?

Explicagéo: O objetivo da pergunta é descobrir se a empresa onde o respondente
trabalha possui uma politica de seguranca e comparar o percentual de empresas
entrevistadas que possuem a politica de segurangca com as que nao possuem.

Questao 12: Em caso afirmativo, essa politica é divulgada para os funci-
onarios?

Explicacdo: O objetivo da pergunta é avaliar se a politica de seguranca é
formalizada,divulgada na empresa e se todos os funcionarios a conhecem.

Questao 13: Quanto possui de conhecimento acerca das normas de Segu-
ranca da Informacao (Sl) relacionadas a sua atividade na empresa?

Explicacédo: O objetivo da pergunta é verificar o percentual de pessoas que
conhecem as normas de Sl que estao relacionadas a sua atividade profissional.
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Questao 14: Conhece as informagoes que devem ser protegidas na em-
presa em que trabalha?

Explicacao: O objetivo da pergunta é avaliar se o respondente conhece as
informagdes importantes e quais as que devem ser protegidas em sua empresa.

Questao 15: Sua empresa realiza treinamento de conscientizacao em Se-
guranca da Informacao para funcionarios e parceiros de negocio?
Explicagéo: A pergunta tem por objetivo avaliar qual o nivel de envolvimento da empresa
em desenvolver uma politica de treinamento em SlI.

Questao 16: Vocé tem percepcao que o assunto ’Seguranca da Informa-
cao“ é debatido de forma estratégica na sua empresa?

Explicacao: O objetivo desta questédo é verificar se a empresa compreende
o valor da Segurancga da Informacao na empresa e se possui planos para tratar o
assunto de forma estratégica. Visa avaliar se os usuarios consideram a Seguranca da
Informacéo algo importante para o negécio

Da questao 17 a questao 29, sédo as questdes relacionadas ao conhecimento
sobre engenharia social e o nivel de conhecimento que o entrevistado tem a respeito
do assunto.

Questao 17: Vocé ja tinha ouvido falar no termo “engenharia social“?

Explicagéo: A questdo visa avaliar qual o percentual de pessoas entrevistadas
que sabem o que é a engenharia social.

Questao 18: Qual o nivel de consciéncia que vocé possui a respeito da
potencial ameaca de ataques de engenharia social ?

Explicagéo: A questéo visa avaliar o quanto as pessoas entrevistadas conhecem
o perigo dos ataques de engenharia social.

Questao 19: Sua organizacao ja sofreu algum ataque de engenharia so-
cial?

Explicagéo: A questao visa avaliar se os respondentes sabem se suas empresas
ja sofreram ataques de engenharia social e verificar a relacdo com a questao que trata
do conhecimento do conceito de engenharia social.

Questao 20: Na sua opiniao, qual a motivacao por tras de ataques de en-
genharia social.

Explicacdo: A questédo visa saber qual a opinido do respondente sobre os
motivos que levam o Engenheiro Social a atacar uma organizacgao.

Questao 21: Na sua opiniao, que tipo de pessoal é o mais suscetivel a
ataques de engenharia social?
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Explicagcdo: A questao busca saber qual funcionario seria mais suscetivel a
ataques de engenharia social.

Questao 22: O que sua organizacao esta fazendo para prevenir ataques
de engenharia social?

Explicacdo: O objetivo desta pergunta é avaliar se a empresa tem a preocupagao
de promover treinamentos, cursos ou outro eventos junto aos funcionarios / terceirizados
e se possui algum direcionamento para tal.

Questao 23: Na sua opinidao qual é a fonte mais comum de ataques de
engenharia social?

Explicacao: Essa questao visa descobrir qual a principal fonte de ataques de
engenharia social na opiniao do respondente.

Questao 24: Na sua opiniao, qual o nivel de importancia (1 = menos im-
portante, 5 = mais importante) dos seguintes meios de protecao contra a enge-
nharia social.(Cada nota deve ser individual e unica de acordo com seu grau de
importancia)

Treinamento de funcionarios e terceirizados em Seguranca da Informa-
cao

Definir Politicas de Seguranca

Investimento em Firewalls e outras ferramentas de Seguranca

Investimento em Seguranca Fisica

Definir um Plano de Gerenciamento de Seguranca

Explicacao: O objetivo da questdo € avaliar, na opinido do respondente, qual
seria o item mais importante na protecao contra ataques de engenharia social nas
empresas.

Questao 25: Vocé recebeu nos ultimos 6 meses algum contato através
de email, chamadas telefénicas ou SMS e desconfiou que tenha sido um "’trote”
para capturar informacdes suas?

Explicacédo: O objetivo da questao € medir a frequéncia e o nivel de percepcao
que o respondente tem sobre situagdes que apontam para um ataque de engenharia
social.

Questao 26: Conhece alguém que ja foi vitima de engenharia social?
des Eletrénicas,Golpes, Vazamento de Informacoes, etc)

Explicacao: O objetivo da questdo é medir o numero de pessoas dentro do
universo estudado que ja tiveram contato com ag¢des de engenharia social nas mais
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diversas formas, além de medir a frequéncia e 0 nivel de percep¢ao que o respondente
tem sobre situagdes que apontam para um ataque de engenharia social.

Questao 27: Vocé publica informacoes pessoais nas redes sociais?

Explicacao: O objetivo da questao é verificar o percentual de pessoas no uni-
verso estudado, que publicam informacdes pessoais nas redes sociais, expondo seus
habitos e preferéncias pessoais, tornando-se um alvo em potencial para Engenheiros
Sociais.

O questionario foi disponibilizado em 03/10/2016 e encerrado no dia 09/01/2017,
para o qual foram obtidas 246 respostas, conforme figura 18.

Figura 18 — Numero de questionarios obtidos

Total Overal Survey
Responses Status
Collectors
% Link para Forum Timasters Responses: 47 Since 11/4/2016
f Redes Sociais ..ok, Contatos) Responses: 159 Since 10W17/2016
% Telegram & Cam...ina Facebook Responses: 28 Since 10/24/2016
% Enviado por Em...Quest Inicial Responses: 9 Since 10/16/2016

B4 Email Prequest (10) Responses: 3 Since 10/17/2016
Responses Volume
70

50

Fonte: Autor - www.surveymonkey.com

O publico-alvo abrange profissionais de qualquer segmento de mercado, que
exercem qualquer atividade profissional e que sao usuarios (gestores ou nao) de
sistemas de informacgao, sem restricao.

3.3 Divulgacao da pesquisa em Redes Sociais
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A fim de obter o maior numero possivel de respostas, a figura 19 mostra uma
pagina criada em rede social com link que direcionava para o questionario. O objetivo

maior com a criacao da pagina é torna-la um ponto de informagdes sobre Segurancga
da Informagé&o e engenharia social.

Figura 19 — Pagina em rede social para divulgacao da pesquisa

facebook reues

= : 2250 dvrmsruor: s it bechnology
B8 sOcials ey
aubhenbicabion Semmsicsion
il SOCIa E"m" firewallanbivirus g "= £

ermail§ B koo

A influéncia da T :5

Engenharia §§ L T
Social no fator wet
humano das
organizagoes.
TR curtir Compartunar sugenr edigdes Maie * Enviar mansagem
Pagina inicial Publicacdes e W casisg
Fublicagies
EE= Ainfluéncia da Engenharia Social no fator humano das
Fatos organizages.
Sobre
- Past Seguranga da
= Sit ¥
Curtic s " = genharia Sodial
Esse site oferace documentas & links sobre diversos assuntos de il 18 pesson
Ll ot interesse geral para estudantes (e profissionais) d
computagdo,
{Fonte: Stallings, Wiliam. Criptografia & seguranga de redes: principios Sobre
= priticas ) )
Pt sUNVSymOnKey.COMITIRMZIKF §
Computer Science Student Resources O Declaragio de autaria
PESS0AS >
A Compartinar 19 curtidas
A influéncia da Engenharia Social no fator humano das PUBLICAGDES DE VISITANTES >

Fonte: Autor - www.facebook.com/pesquisaengsocial

A pagina criada direcionava alguns links e publicacées para o questionario.
A mesma obteve 152 visitas. O publico-alvo da pagina eram pessoas do sexo masculino
e feminino com idade entre 18 e 65 anos de idade, no Brasil e que possuem interesse
nos temas engenharia social, Fraude Virtual, Phishing, Redes Sociais, Tecnologia e
Tecnologia da informagao, conforme figura 20.
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Figura 20 — Caracteristicas do publico atingido em pagina de Rede Social

Impulsionar publicagio

VISAO GERAL EDITAR PROMOCAO

Wocé esta fazendo o direcionamento para
homens e mulheres, idades enfre 18 e 65+
que moram em 1 local e tém 5 interesses
Ocultar resumo completo

Esta promogdo sera exibida por 1 dia.

Seu org to total para esta p cdo & de
RS 3,00.

i) 2

R$ 3,00

Adicionar orgamento

RS 2,00 =

Adicionar orgamento

| Ao chicar em Impulsionar, vocé concorda com os Termos & Condigies do F:

FEED DE NOTICIAS DO DESKTOP FEED DE NOTICIAS MOVEL

EE= A influéncia da Engenharia Social no il Curtir Pagina

Y fator humano das organizagdes.
Patrocinado - @

st abaixo, suas respostas serio

Gostara que respond aoq
de grande importdncia. Obrigado!
hitps:/ipt. surveymonkey. com/WRM28KFS

AINFLUENCIA DA ENGENHARIA SOCIAL NO FATOR
HUMANO DAS ORGANIZACOES. Survey

your owm online survey now

Compartilhar

cebook | Central de Ajuda Impulsionar outra publicagic | Fechar

Fonte: Autor - https://www.facebook.com

Houve uma distribuicao de links que direcionavam para a pagina na rede social,
com o intuito de divulgar a pesquisa e manter o fornecimento de informacdes sobre
engenharia social e outros crimes de infomética, a pagina permanecera no ar mesmo

apos a conclusao da pesquisa.
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4 RESULTADOS E DISCUSSAO

Neste capitulo sdo apresentados e analisados os resultados do questionario
aplicado para atender aos objetivos definidos no capitulo 1.

A partir dos dados obtidos, analisa-se principalmente 3 grupos de variaveis
importantes para identificar o impacto dos ataques de engenharia social nas organiza-
coes:

* A estrutura social das empresas e empregados;

» O nivel de conhecimento dos respondentes sobre a Seguranga da Informagéo;

» O nivel de conhecimento dos respondentes sobre a engenharia social.

4.1 Dos entrevistados e empresas pesquisadas

A populagéo da pesquisa foram pessoas de qualquer atividade profissional, do
setor privado ou publico, usuéarios de sistemas de tecnologia em seu cotidiano.

N.Z.p.(1—p)
Z.p.(1-p)+e.(N-1)

Para o calculo amostral, foi utilizada a formula n = , onde:
n - amostra calculada

N - populacao

Z - variavel normal padronizada associada ao nivel de confianga

p - verdadeira probabilidade do evento

e - erro amostral

Para uma populacao indeterminada,foi admitido um erro amostral de 6% e um
nivel de confiangca de 90%, isso implica em uma amostra necessaria de 118 respostas.
Apds 3 meses de coleta de dados, foram obtidas 246 respostas ao questionario, sendo
que 223 pessoas responderam o questionario totalmente, o que equivale a 91% de
respostas completas, conforme figura 21.
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Figura 21 — Tela de aplicativo Survey Monkey para dispositivos moveis

A INFLUENCIA DA ENGENHARIA
SOCIAL NO FATOR HUMANO DAS
ORGANIZACOES.

246 223

Editar
Enviar

Analisar

Respondentes

Taxa de conclusao 91%
Fonte: Autor

A analise dos dados visa interpretar os dados obtidos na pesquisa. De acordo
com Lakatos e Marconi (2003),utilizamos o modelo de estatistica descritiva que tabula
os dados por meio de percentual das respostas obtidas e apresentacao através de um
conjunto de gréficos, sendo mais uma etapa no processo de investigacao.

“A analise tem como objectivo organizar e sumariar os dados de tal
forma que possibilitem o fornecimento de respostas ao problema pro-
posto para investigacao” (GIL, 2008)

A analise dos dados € descrita na figura 22, a seguir:
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Figura 22 — Analise dos dados

Analise dos dados; \ *Analise dos Dados

Estatistica

3 Grupos de Descritiva

VENEVET {lakatose
Marconi,2003)

+ Estrutura Social das

Empresas e Empregados

+ Nivel de Conhecimento

sobre Seguranga da

+ Tabulagao de dados por

meio de percentual de
respostas obtidas e
apresentagdo atraves de

Informagéo um conjunto de gréficos
+ Nivel de conhecimento
sobre Engenharia Social

Fonte: Autor

Encerrando a fase 2, tem-se os relatérios e a geragao de graficos a partir
de amostra estudada e representada por um publico, em sua maioria, entre 26 e 33
anos de idade, o que equivale a 34,18% dos que responderam a esta questdo. Da
amostra total de 246 questionarios respondidos, foram consideradas 223 respostas
completas.
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Gréfico 1 — Faixa etaria dos respondentes

Q2 Qual sua faixa etaria?

Answered: 243 Skipped: 3

18 a 25 anos 14.40%

26 333 anos _ 34.16%
24 241 anos 31.69%
42 a 48 anos - 15.23%

50 anos ou
acima

4.53%

0% 10% 200% 30% 40% 50% 0% T0% 20% 90% 100%

Answer Choices Responses

18 & 25 anos 14.40% 35
26 a 33 anos 34.16% 83
34 a 41 anos 31.69% 77
42 a 49 anos 15.23% a7
50 anos ou acima 4.53% 11
Total 243

Fonte: Autor

O nivel de escolaridade € relativamente alto entre os respondentes. A parcela
que compreende a faixa que vai do nivel superior ao doutorado , compreende 85,1%
dos respondentes. O ultimo grau de escolaridade completo, em sua maioria é a Es-
pecializacao (42,1%), e conforme observamos também no gréafico abaixo, 29,3% dos
respondentes possuem nivel superior completo.
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Grafico 2 — Nivel de escolaridade dos respondentes

Q5 Qual seu ultimo nivel de escolaridade
completo ?

Answered: 242  Skipped: 4

Pds-doutorado 1% Grau Completo
0.41% (1) lf (Fundamemntal)

Doutorado 2% Grau Completo
1.65% (4) (Ensino Médio)
12.40% (30)
Mestrado
13.27% (32)
———— Superior
29.34% (T1)
Especializacio
42.15% (102)
Answer Choices Responses
1° Grau Completo (Fundamental) 0.83% 2
2 Grau Complete [Ensing Médio) 12.40% 0
Superior 20.34% 7
Especiaizacio 42.15% 102
Mestrade 13.22% 3z
Doutorado 1.65% 4
Pés-doutnrade 0.41% 1
Total 242

Fonte: Autor

A pesquisa contou com respondentes residentes em praticamente todo o territo-
rio nacional - com excecao dos estados de Roraima e Amapa - em sua maioria nos
estados do Rio Grande do Norte, Maranhao e Sao Paulo, com 40, 23 e 20 respondentes
respectivamente, em um universo de 243 respostas.

O grafico abaixo apresenta o quantitativo de respondentes agrupados por regiao
geografica do pais,dispostos em sua maioria na regido Nordeste (44,4%).
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Grafico 3 — Percentual de respondentes por Regido geografica.

Q3 Em que estado vocé mora?

Answered: 243 Skipped: 3

Regido Sul
TE2% (19)

Regido Centro-Oeste
B.64% (21)

__— Regidoc Nordeste

Regido Norte 44.44%, (108)
14.81% (36)
Regido Sudeste
24.28% (59)
Answer Choices Responses
Regiso Mordeste 44.44% 108
Regiso Sudeste 24.28% 59
Regido Marte 14.81% 36
Regiaa Centro-Deste B.64% 21
Regido Sul T.E2% 19
Total 243

Fonte: Autor

A amostra de respondentes foi de 236 e é representada por 60,5% de emprega-
dos do setor publico, 33,9% do setor privado e 5.5% de empresas de economia mista,
conforme mostrado no grafico 4.
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Gréfico 4 — Setor de atuacao da empresa

Privado
33.90% (80)

Answer Choices
Puablico
Privado
Economia Mista

Outro

Total

Economia Mista

empresa?

\

Fonte: Autor

Qual o setor de atuacéo de sua

~— Piblico
60.59% (143)

Responses

60.59% 43
33.90% a0
5.51% 13

0.00% 0

A variavel "atuacao principal da empresa“ é demonstrada no grafico 5 e observa-
se que a maioria de 30,9% das empresas dos respondentes pertence a area da
Educacéo, seguida pelas areas de Tecnologia da Informagao e area governamental,

com 26,4% e 17,0% respectivamente.

O maior percentual da area educacional ja era esperado, tendo em vista que
houve uma ampla participagcao por parte de respondentes que fazem parte do quadro
funcional dos Institutos Federais de Ciéncia e Tecnologia do pais.
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Grafico 5 — Area de atuagdo da empresa dos respondentes

Q7 Qual das seguintes opgoes melhor
descreve a drea de ATUAGAO PRINCIPAL
da sua empresa?

100%
BO%
B0%
30.64%
4% 26.38%
17.02%
- . 809%  ssm  si asmw sow
. N —
Tecnolog Servigos  Energla,  Construg  Servigos  Outres
i da ental Finsneei  ONG's 0, de
Informag ros, e imobilia Utilidad
soe. Comér.. SaidelFa rias .. e
rmac.
Answer Choices Rﬂspﬂm!
Educagio 30.64% 72
Tecnolegia da Infemagda & Eletdnicos 26.38% 62
Govemamental 17.02% 40
Senigos Financeires, Comérein, Alimentos e Bebidas B.O9% 9
Energia, ONG's & Salce/Farmacéutica 5.53% 3
Cornstrugio, imobilinas & manulstura 511% 2
Senigos de Uldade Publica, Markeling 8% 8
Outros 3.40% B
Total 235

Fonte: Autor

Dentre os 246 respondentes, 81 infomaram que trabalham em empresas priva-
das, perfazendo um total de 54,2%.

Desse total, 24,6% sao respondentes das médias empresas com 24,6% e 20,9%
sao de pequenas empresas, conforme mostra o grafico a seguir:
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Grafico 6 — Porte das empresas dos respondentes

De acordo com a tabela abaixo, classifique
a empresa em que trabalha quanto ao

porte:
Microempresa 2T.16%
Pequena empresa 2T.16%
Média empresa 24.69%

Grande empresa - 20.99%

20% S 40% B0% B0% 0% B

1 Choices Responsss
Microempresa 7 16%
Pequena empresa 27 16%
Média empresa 24 69%

Grande empresa 20.9%%

Fonte: Autor

4.2 Dos conhecimentos sobre Seguranca da Informacao

O nivel de conhecimento em Seguranga da Informacéao (Sl) foi uma variavel
pesquisada, visto que é um tema relacionado a pesquisa. Dos 246 respondentes, 227
responderam, perfazendo um total de 92,2% do total de respostas validas.

Na Secéo 2.1.1 é citado que o conhecimento e a informagao devem ser levados a
toda a organizacao e que, como qualquer outro ativo importante, a informacao deve ser
bem protegida. Considerando que 20,7% dos respondentes possuem pouco ou henhum
conhecimento sobre o papel da S| na empresa, inferimos que a necessidade de maior
investimento em uma cultura de seguranca seja necessario. E importante conscientizar
0s usuarios sobre as agdes de um Engenheiro Social, as pessoas precisam conhecer
o valor das informagdes que elas manipulam.

Como demonstra o grafico 7, 41,1% dos que responderam a pergunta julga
possuir um bom conhecimento sobre o papel da S| em sua empresa (41,1%) ao passo
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que 27,7% alegam ter conhecimentos medianos sobre tal.

Gréfico 7 — Papel da Segurancga da Informacdo na empresa

Quanto possui de conhecimento do papel
da Seguranca da Informagéao em sua
empresa?

Answered: 227 Skipped

Total conhecimento
10.13% (23)

Pouco ou Nenhum
/ conhecimento.

20.70% (47)

Bom conhecimento —
41.41% {94)

Conhecimento
mediano

27.75% (63)

Anzswer Choices Responses
Pouco ou Nenhum conhecimento. 20.70% 47
Conhecimento mediano 27.75% 63
Bom conhecimento 41.41% 94

Total conhecimento 10.13% 23

(]
1

Total

Fonte: Autor

Conforme preconiza a ABNT (2013), a POSIC da empresa deve ser uma estru-
tura que deve conter os conceitos de Seguranga da Informagao, uma estrutura para
estabelecer as formas de controle e os objetivos de seguranga da organizacao é um
elemento de controles efetivos para combater as possiveis ameagas a seguranga.

Sobre as questdes que avaliam a existéncia e o conhecimento da Politica de
Seguranca de Informacao e Comunicagdes (POSIC) por parte dos respondentes,
podemos observar que, das 227 pessoas que responderam a pergunta, obtivemos um
percentual de 55,1% de respondentes cuja empresa possui uma politica de seguranca,
25,5% nao possui e 18,9% nao tem certeza da existéncia de uma politica de seguranca
em sua empresa. O percentual de pessoas cuja empresa nao possui ou nao tem
certeza sobre a existéncia de uma POSIC, é alto (44,4%).
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Gréfico 8 — Grafico de existéncia da Politica de Seguranca

Sua empresa possui alguma Politica de
Seguran¢a de Informacdo e Comunicagoes
(POSIC)?

Ndo tenho certeza
18.94% (43) \

T Sim
55.51% (126)
Néao —
25.55% (58)

Answer Choices Responses
Sim 55.51% 126
Nio 25.55% 58
Mo tenho certeza 18.94% 43

Total 397

Fonte: Autor

Devido o conhecimento da importancia da POSIC e de sua relacdo com o
posicionamento estratégico das empresas, 0 questionario perguntou sobre a existéncia
da Politica de Seguranga e constatou que dos 194 respondentes que informaram a
existéncia da POSIC em sua organizacao, 44,8% informaram que a POSIC néo é
divulgada, conforme grafico abaixo, e apenas 23,2% informaram que a POSIC é
amplamente divulgada e de obrigacéo de todos. A POSIC deve ser conhecida por todos
os funcionérios da organizacéo, inclusive para novos colaboradores.

Convém que um conjunto de politicas de Seguranga da Informacéo seja
definido, aprovado pela direcéo, publicado e comunicado para todos os
funcionarios e partes externas relevantes (ABNT, 2013).
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Gréfico 9 — Percentual de divulgagao da POSIC nas empresas
Em caso afirmativo, essa politica é
divulgada para os funcionarios?

Answered: 194 Skipped: 52

sim. E formalizada
, divulgada e & de
obrigagao de todos
o conhecimento.

23.20% (45)

_—— Néo é divulgada.

44.85% (87)
Sim. E divulgada
em site / intranet
da empresa, para
Answer Cheices Responses
Nio e divulgada. 44.85% &7
sim. E divulgada em site / intranet da empresa, para quem tiver interesse em 31.96% 62
conhecer,
Sim. I:Ztormalizada, divulgada e & de obrigagio de todos o conhecimento. 23.20% 45
Total 194

Fonte: Autor

De acordo com Nakamura e Geus (2007) a politica de segurancga deve tornar-se
parte da cultura da empresa, com suas regras estruturais e seus controles dissemina-
dos de forma que todos sejam conscientizados. Comunicagdes internas, reunides de
divulgacao, treinamentos especificos entre outras acdes sdo exemplos de formas de
divulgagao.

Diante o exposto, observa-se que, quando a empresa nao possui uma politica
de segurancga divulgada de forma consistente, o nivel de conhecimento acerca da
importancia da seguranca na empresa diminui consideravelmente, conforme exposto
no grafico abaixo:
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Grafico 10 — Conhecimento acerca do papel da Segurancga da Informacao

Quanto possui de conhecimento do
papel da Segurang¢a da Informagdo em sua

empresa?
100%
B0%
60% 46.67%
39.08%
40% 27.59% 26.44% 24.44% 26.6T%
20% 6.90%
2.22%
0%
Q11: N&o & divulgada. @11: Sim. E formalizada ,
divulgada & & de obrigacio de
todos o conhecimento.
Pouco ou Nenhum conhecimento. ) Conhecimento mediana Bom conhecimento
) Total conhecimento
Pouco ou Nenhum Conhecimento Bom Taotal Taotal
conhecimento. mediano conhecimento conhecimento
Q11: Mo & divulgada. 27.59% 26.44% 39.08% 6.90% 65.91%
24 3 k) B a7
©11: Sim. E formalizada , divulgada & & de obrigagio de 222% 24.44% 46.67% 26.67% 34.08%
todos o conhecimento. 1 1 s 12 45
Total Respondents 25 34 55 18 32

Fonte: Autor

Observa-se que nos casos em que a POSIC néo é divulgada temos um percen-
tual de 27,59% de pessoas com pouco ou nenhum conhecimento sobre o papel da
Seguranga de Informag¢ao em sua empresa.

Comparando com empresas onde existe uma politica formalizada e divulgada ,
o indice de desconhecimento cai de 27,9% para 2,2% ( uma variagcdo percentual de
92,1%) e hd um aumento nos niveis de pessoas que se julgam com bom ou total
conhecimento do papel de Sl na empresa,com uma variagéo de 19,42% e 286,5%,
respectivamente.

Analisando a questao sobre treinamentos em Segurancga da Informagéo, dos 226
elementos que responderam a pergunta, apenas 10,6% possui um processo definido e
aplicado de treinamento, 23% possui um projeto pra realizar treinamentos e, 0 maior
percentual, 66,3% informa a nao existéncia de treinamentos em Sl, conforme grafico
abaixo:
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Gréfico 11 — Percentual de treinamentos de conscientizagdo em Seguranca da Informacao

Sua empresa realiza treinamento de
conscientizagcdo em Seguranca da
Informagdo para funcionarios e parceiros
de negé6cio?

Answered: 226 Skipped: 2

definido e
totalmente aplicado
de treinamentos ...

Existe um processo \

10.62% (24)

Existe projeto —_—
para realizar
treinamentos em
Seguranga da...

23.01% (52)
\\ Nao existe
politica de
treinamentos em
Seguranga da...
B& TT0L M EM
Answer Choices Responses
Médo existe politica de treinamentos em Seguranga da Informagio 66.37%
150
Existe projeto para realizar treinamentos em Seguranca da Informagio 23.01%
52
Existe um processo definido € totalmente aplicado de treinamentos em Seguranga da 10.62%
Informagéo 24
Total 226

Fonte: Autor

4.3 Dos conhecimentos sobre engenharia social

De acordo com Hadnagy (2011), engenharia social "é o ato de manipular uma
pessoa para tomar uma agao que pode ou nao estar no melhor interesse do “alvo” “.
Ou ainda, ” a arte ou, melhor ainda, a ciéncia, de habilidosamente manobrar seres
humanos a realizar agdes em algum aspecto de suas vidas.”

Dos 223 respondentes que responderam a pergunta sobre o nivel de conheci-
mento sobre engenharia social, 86,1% informaram que ja tinham ouvido falar do termo
"engenharia social“ e 13,9% n&o conheciam o termo. De acordo com o gréfico abaixo:
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Grafico 12 — Percentual de conhecimento do termo “engenharia social”

Vocé ja tinha ouvido falar no termo
"Engenharia Social"?

Nao
13.00% (31)

\- Sim

86.10% (192)

Answer Choices Responses
Sim 86.10% 192
Nio 13.90% M

Total 223

Observa-se no gréafico abaixo que dos respondentes que responderam a questao,
45,2% se consideram muito conscientes sobre a real ameaca dos ataques de engeha-
ria Social, 26,4% consideram-se totalmente conscientes. Entretanto,o percentual de
pessoas que nunca ouviram falar em engenharia social, que sdo pouco conscientes ou
que ouviram mas nao dao importancia ao assunto atingem o patamar de 28.2%.

Os ataques a informacdes sensiveis de uma organizacao usando a engenharia
social estdo cada vez mais sofisticados. Os treinamentos de conscientizacao sobre
Seguranca da Informacédo ndo acompanham o nivel de sofisticacdo dos ataques de
engenharia social.
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Grafico 13 — Percentual de consciéncia sobre a ameaga de engenharia social

Qual o nivel de consciéncia que vocé
possui a respeito da potencial ameaca de
ataques de Engenharia Social ?

em Engenharia
Social

(25)
Pouco consciente
7.A7% (16)
\ Ja ouvi falar mas

ndo dou importancia
ao tema.

/ Munca ouvi falar

Totalmente
consciente

26.46% (59)

9.87% (22)
Muito consciente
45.29% (101)

Answer Choices Responses
Nunca ouvi falar em Engenharia Social 1.21% 25
Fouco consciente 7AT% 16
Ja ouvi falar mas ndo dou importincia ao tema. 9.87% 22
Muito consciente 45.29% 101
Totalmente consciente 26.46% 59

Total 223

Fonte: Autor

A falta de conhecimento sobre os ataques de engenharia social é comprovada
pelo gréfico 14.

Observa-se que 64,25% dos 221 respondentes informam que nao tem conheci-
mento se sua empresa ja sofreu algum tipo de ataque de engenharia social e 21,27%
afirmam que sua empresa ja foi atacada por engenharia social. Ante o exposto, temos
um percentual de 85,52% dos respondentes respondentes em posicao vulneravel frente
a engenharia social.

A engenharia social é sem duvida a maneira mais facil para um atacante penetrar
nas defesas de uma organizacdo. Como parte da protecdo de uma organizacao, a
maioria dos especialistas concorda que treinar os usuarios finais para que estejam
cientes dos tipos de ameacas que eles podem encontrar € essencial para uma efetiva
estratégia de Seguranca da Informacao (MITNICK; SIMON, 2003).
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Gréfico 14 — Percentual de ataques de engenharia social

Sua organizagao ja sofreu algum ataque de
Engenharia Social?

Sim
21.27% (47)

T—— Nio
14.48% (32)

Néo tenho —

conhecimento.

64.25% (142)

Answer Choices Responses

Sim 21.27% 47
Nio 14.48% 32
Nio tenho conhecimento. 64.25% 142

Total 221

Fonte: Autor

No grafico 15, demonstra-se o percentual que indica os motivos por tras de
ataques de engenharia social, das 221 pessoas que responderam o questionario, a
maioria (61%) acredita que a principal motivacdo dos ataques de engenharia social
€ 0 acesso a informagdes privilegiadas, seguido por ganhos financeiros e vantagens
competitivas, respectivamente 27,1% e 4,9%. A motivagao vinganga pessoal apresentou
1,3%.

Outros motivos entraram na estatistica como respondentes que corroboram
com a idéia que todos os itens sdo motivos para um ataque de engenharia social,
perfazendo um total de 5,43%.
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Grafico 15 — Grafico de motivacéo de ataques de engenharia social

Na sua opiniao, qual a principal motivagao
por tras de ataques de Engenharia Social ?

Answered: 221  Skipped: 25

Cutro (especifique)
Vinganga Pessoal

Vantagem
competitiva

/ Ganhos financeiros

Acessoa
informacdes
nrivileniardas

Answer Cheices Responses
Ganhos financeiros 27.15% 60
Acesso a informagoes privilegiadas 61.09% 135
Vantagem competitiva 4,98% 11
Vinganga Pessoal 1.36% 3
Outro (especifique) Responses 5.43% 12
Total 21

Fonte: Autor

Avaliamos no grafico 16, o tipo de pessoal mais suscetivel a ataques de en-
genharia social. Constata-se que, dos respondentes da pesquisa, 49,7% considera
que 0s novos empregados sédo a porta de entrada dos ataques de engenharia social
nas empresas, seguidos por Terceirizados (21,2%), Alta diretoria (14 %), Assistentes
Executivos (10,4%) e Pessoal de Tl, com 4,5%.

Isso vai ao encontro do estudo de Chengalur-Smith (2010), que diz que o
atacante procura explorar aqueles que, por sua propria natureza, tendem a ser mais
Uteis e mais confiaveis, e 0s novos empregados se encaixam bem nesse perfil. Mitnick
e Simon (2005) também diz que "um atacante visa os empregados do nivel iniciante
porque geralmente eles ndo tém consciéncia do valor das informagdes especificas da
empresa ou dos possiveis resultados de determinadas agdes.”

Da mesma forma, eles tendem a ser facilmente influenciados por algumas
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das abordagens mais comuns da engenharia social — um interlocutor que invoca a
autoridade.

Gréfico 16 — Percentual de pessoal da empresa mais suscetivel a ataques

Na sua opinido, que tipo de pessoal é o
mais suscetivel a ataques de Engenharia
Social?

Answered: 221 Skipped: 25

Alta diretoria
14.03% (31)

Pessoal de TI
4.52% (10)

Assistentes ————

Novos empregados

Executivos
A49.77% (110)
10.41% (23)
Terceirizados
21.27% (47)
Answer Choices Responses
Movos empregados 49.77% 110
Terceirizados 21.27% a7
Assistentes Executivos 10.41% 23
Pessoal de Tl 4.52% 10
Alta diretoria 14.03% 31
Total 221

Fonte: Autor
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Grafico 17 — Percentual de acdes para prevencao de ataques de engenharia social

O que sua organizacao esta fazendo para
prevenir ataques de Engenharia Social?

Answered: 219 Skipped: 2T

Promovendo
treinamentos de
Seguranca de
formagio com o..

Desconhece ou
possui pequenas
agoes pontuais

A politica de
seguranga inclui
direcionamentos
para prevenir.

Mio estamos
fazendo nada, nem
temos plano de

fazer.
\\ Atualmente nada,
mas temos planos de
fazer.
Answer Choices Responses
Promovendo treinamentos de Seguranga de Informagde com os empregados. 6.85% 15
A politica de seguranga inclui direcionamentos para prevenir atagques de 15.98%
Engenharia Social. 35
Atualmente nada, mas temos planos de fazer 35.16%
Nio estamos fazendo nada, nem temes plano de fazer. 31.05%
68
Desconhece ou possui pequenas agoes pontuais Responses 10.96%
24
Tota 218

Fonte: Autor

O percentual de acdes para prevencao contra os ataques de engenharia so-
cial é exposto no gréafico 17 acima. Observa-se que 15,9% reportam que incluem
direcionamentos para a prevencao de ataques de engenharia social, ao passo que
apenas 6,85% reportaram que sua empresa promove treinamentos de Segurancga de
Informagdo com os empregados.

O grafico nos mostra que um percentual muito grande de respondentes que nao
esta fazendo nada ou ndo tem planos de fazer para a prevencao de ataques, 35,1%
néo esté fazendo nada atualmente, mas pretende fazer algo, 31% nao possui qualquer
plano de prevencao, tampouco planos de fazer algo e 10,9% desconhece a existéncia
de algum planejamento.

Observa-se que em um contexto macro, o percentual de 77% de pessoas que
nao promove nenhuma acao de prevencao ou desconhece tal, é alto.
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De acordo com, 0 maior erro que as pessoas cometem quando pensam em
protecdo contra a engenharia social € pensar somente em conscientizagéo de equipe,
que € a primeira e mais importante camada de defesa, entretanto, confiar somente
neste mecanismo de protecao € uma estratégia de alto risco. Para uma prevencao
eficaz é necessario combinar camadas de conscientizacdo de equipe com protecao
sistémica.

No quesito que trata sobre os tipos de ataque, os respondentes consideram que
a maior fonte de ataques de engenharia social € o Phishing, com 53,3% de pessoas
gue o consideram a forma mais comum, seguido da Internet e Redes Sociais (28,9%),
Abordagem pessoal (9,05%) e Contatos Telefénicos (8,6%).

O gréfico 18 corrobora com o relatério da Symantec, que estima que existiam
cerca de 190 bilhées de e-mails em circulagao por dia em 2015 com previsdo de
4% ao final de 2016. Cada usuario recebe em media 42 e-mails por dia, e cada vez
mais pessoas leem e-mails em dispositivos méveis. Para cibercriminosos , que visam
alcancar o maior numero de pessoas eletronicamente, o email é ainda a maneira
favorecida de fazé-lo (SYMANTEC CORPORATION, 2016).

Gréfico 18 — Fontes de ataques de engenharia social

Na sua opinido qual é a fonte mais comum
de ataques de Engenharia Social?

Abordagem Pessoal \
9.05% (20) \

Contatos  ——

Telefdnicos

8.60% (19)

~——— Phishing (E-mails
Falsos)

- 53.39% (118)

Internet | Redes
Sociais

28.96% (64)

Answer Choices Responses
Phishing [E-mails Falsos) 53.39% 118
Internet/ Redes Sociais 28.96% 54
Contatos Telefdnicos B.60% 19

Abordagem Pessoal 9.05% 20

Fonte: Autor
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De acordo com pesquisa da Kaspersky Lab, 22% dos golpes de phishing que
tem como alvo o Facebook ,mais de 35% esté relacionado a sites falsos se fazendo
passar por redes sociais verdadeiras (STERN, 2015).

Na questao que trata dos meios de protecédo contra ataques de engenharia
social, percebe-se que a maioria dos respondentes possui consciéncia que € necessario
investir em treinamento de funcionarios e terceirizados. O grafico abaixo atribui uma
pontuacdo baseda em uma média ponderada aos itens estudados, desta forma, os
respondentes consideraram o Treinamento de Funcionarios e Tercerizados como o
item de protecdo contre engenharia social mais importante para a empresa.

Definir politicas de segurancga € o segundo item mais importante na protecao
contra engenheiros sociais, seguido por definicdo de planos de gerenciamento de
seguranca e, por ultimo, investimentos em equipamentos e em seguranca fisica.

Gréfico 19 — Meios de protegao por ordem de importancia

Na sua opinido, qual o nivel de importincia
(1 = menos importante, 5 = mais importante)
dos seguintes meios de protegio contraa
Engenharia Social.(Cada nota deve ser
individual e unica de acordo com seu grau
de importincia)

4.00
332
.60
233 232
2

Trainamanto Dafinir D& Tindr wm Invastimanto Invastimanto

a8 poiiticas da Plano da &am Flrawall & am Saguranga

Funclenarios asguranga Garanclamsntoe outras Flalza

- da Saguranga Tarramanta .

5 £ 3 2 1 Tat Scone

Trainamanto 43.3% 21.5% 14.1% 10.7% 4.4%
e 11 44 29 22 9 203
Funclonarics &
Tarcalrzados
DaTinir 17.8% 32.0% 24.9% 15.7% 5%
politicas de 35 83 49 A | 19 a2
saguranga
Dwainir um 8.8% 18.0% 225% 258% 2459%
Planc de 19 39 49 58 54 2 2
Garenclamento
d8 Saguranga
Investimanto T2% 11.3% 174% 354% 28.7%
am Flrawall 8 14 22 34 a9 58 23
outras
famamantas da
Beguranga
Investimento 9% 11.5% 20.8% 16.7% 41.1%
8m Saguranga 19 22 40 iz 78 2 232
Fiska

Fonte: Autor
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No quesito que trata sobre a percepcao de ataques através de SMS, foi consta-
tado que a maioria dos respondentes (79,3%) recebeu algum tipo de contato por email,
SMS ou chamadas telefénicas para capturar seus dados e 15% dos respondentes
afirma que nao recebeu qualquer contato. 4,9% nao se lembram de algum contato que
tenham desconfiado ser um ataque para capturar suas informagdes, conforme grafico
abaixo:

Gréfico 20 — Percentual de ataques nos ultimos meses

Vocé recebeu nos Ultimos 6 meses algum
contato através de email , chamadas
telefénicas ou SMS e desconfiou que tenha
sido um "trote" para capturar informacées
suas?

Nio lembro
4.93% (1) \

Nio
15.70% (35) \\

- Sim
79.37% (177)

Answer Choices Responses
Sim 79.37% 177
Nio 16.70% 35

Nio lembro 4.93% 11

Fonte: Autor

E perceptivel o grande niimero de pessoas que conhece alguém que ja foi vitima
de ataques de engenharia social. 84,3% dos respondentes afirma conhecer alguém
que ja foi vitima de ataques de engenharia social sob forma de fraudes eletronicas,
golpes ou afins. Apenas 6,7% dos respondentes afirma ndo conhecer e 8,9% nao se
recorda de conhecer alguém vitima de golpe. Conforme grafico abaixo:
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Gréfico 21 — Percentual de conhecimento de vitimas de engenharia social

Conhece alguém que ja foi vitima de
Engenharia Social ?(Fraudes
Eletronicas,Golpes, Vazamento de
Informacdes, etc)

Néio recordo
B.97% (20) \\
N \
ao -
B.73% (15)

\

Sim
84,30% (188)

Answer Choices Responses
Sim 84.30% 188
Nio 6.73% 15

Nio recordo B.9T% 20

Fonte: Autor

De acordo com, um estudo da empresa de seguranca cibernética Agari revela
que mais de 200 lideres de seguranca respondentes nos Estados Unidos, 60% dizem
que suas organizacdes foram ou podem ter sido vitimas de pelo menos um ataque
de engenharia social no ano passado, e 65% dos que foram atacados dizem que as
credenciais dos funcionarios foram comprometidas como resultado.
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Grafico 22 — Percentual de respondentes que publicam informagdes em redes sociais

Vocé publica informacgoes pessoais nas
redes sociais?

Answered: 222 Skipped: 24

1.80%
(4)

20.27%

9.46% (45)
(21)
27.93%
(62)
40.54%
(20)
Munca [ Raramente Ocasionalmente [} Frequentemente [ Sempre

Fonte: Autor

Conforme exposto no grafico 22, 20,2% dos respondentes nunca publica informa-
¢bes em redes sociais, 40,5% informou que raramente publicam informagdes pessoais
em redes sociais, 27,9% dos respondentes ocasionalmente fazem publicacdo de dados
pessoais e 11,2% informam que frequentemente ou sempre publicam informacdes
pessoais nas redes sociais.

Para um Engenheiro Social, a exposicao de informacdes facilita tanto a aproxi-
magao com o usuario quanto o uso indevido destas informagdes para a construcao de
perfis falsos, chantagens, sequestros, ou até mesmo a manipulagao e influéncia para
a transmissao de informacdes sigilosas e importantes, seja para a pessoa ou para a
organizagdo (HADNAGY, 2011).
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Grafico 23 — Conhecimento de engenharia social x Frequéncia de publicagédo de
informacdes em redes sociais

Vocé publica informacgdes pessoais nas
redes sociais?

AnsWerec Skippec

Respostas
50%
40%
28.80% . .
205 25.81 .-"::22 55%25.31 o
20.94% '
o,
20% 16.13%
9.68%
G.81%
10%
| L]
0%
Sim.Ja cuviram sobre Eng. Social Nioc.Munca ouviram sobre
Eng.5ocial
Munca [ Raramente Ocasionsimente [} Frequentementa B Sempre

Fonte: Autor

Ante o exposto, foi feita uma comparacao entre respondentes que informaram
que ja ouviram ou nao falar sobre o termo "engenharia social“ com o0s que responderam
a questao que trata sobre a publicacéo de informacdes pessoais em redes sociais.

Pode-se constatar que, das pessoas que informaram que ja ouviram falar de
engenharia social, 42,9% raramente publicam informagdes pessoais em redes sociais,
a0 passo que esse numero cai para 26,8%, demonstrando uma variagao de 37,5%.

Quando os respondentes desconhecem o assunto, a frequencia dos que publi-
cam informacdes frequentemente nas redes sociais aumenta para 26,8%.Comparando
com 0s que possuem conhecimento sobre engenharia social esse numero reduz para
6,8%, isso equivale a uma variacédo percentual negativa de 74,6%.

A maior diferenca percebe-se entre as pessoas que sempre publicam suas
informacdes na rede social. Entre aqueles que conhecem sobre engenharia social, ha
o baixo percentual de 0,52%, ao passo que aqueles que desconhecem o assunto
atingem o patamar de 9,6%, o que equivale a uma diferenca de 1.761,5%.

Esse comparativo serve para demonstrar que a informagéao é uma das principais
armas contra ataques de engenharia social.
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Segundo Mann (2008),desenvolver uma cultura onde as informacdes sao com-
partilhadas apenas quando for estritamente necessario, € um bom ponto de partida
para manter longe a atencao dos agressores.
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5 CONSIDERACOES E TRABALHOS FUTUROS

Para finalizar o trabalho, este capitulo revisara os objetivos propostos, mostrando
as conclusées finais e trabalhos futuros.

5.1 Resolucao dos Pontos Propostos

A Seguranca da Informacéo é seriamente ameacada pelos ataques de engenha-
ria social. Funcionarios desprevenidos tornam-se alvos faceis, explorados para fornecer
informacdes ou acesso a sistemas. Esse trabalho apresentou as caracteristicas dos
ataques de engenharia social, suas estratégias e técnicas, além de demonstrar as
abordagens de defesa contra os mesmos.

O estudo apresentou dados que confirmam as estatisticas do mercado quanto a
incidéncia de ataques de engenharia social e 0 quanto as empresas conhecem sobre
esses ataques.

Nao foi possivel efetuar um ataque real de engenharia social sobre as pessoas
envolvidas nesse trabalho, pois além de ser necessaria a anuéncia de gestores de
qualquer uma das organizac¢oes, ndo se tem conhecimento das implicagdes legais de
tal acdo, bem como nao é escopo do trabalho.

Foi investigado o conhecimento dos respondentes sobre ataques de engenharia
social, suas agdes em redes sociais e procedimentos de seguranga em seus ambientes
de trabalho.

Ante o exposto, observa-se que nao é prioridade das empresas tratar de assun-
tos relacionados ao fator humano da segurancga da informacao, pois grande parte ainda
acha que isso é um problema exclusivo da area de Tecnologia da Informacéo. Essa
pesquisa defende a idéia que atagues de engenharia social € um problema de todos os
usuarios da organizagao, do nivel mais baixo até o alto escaldo, que possui a principal
tarefa de investir em treinamento e conscientizagdo sobre as questées de seguranga
cibernética. A consciéncia da seguranca é um forte aliado a visdo técnica de hardwares
e softwares para o combate ao crime cinernético.

A divulgacgao de informagdes em redes sociais € algo que deve ser observado
com muita atencdo. As empresas estdo cada vez mais inseridas nos conceitos de
Home-Office, BYOD ou Internet das Coisas, quando uma informacao pessoal é
inserida em midias sociais isso pode se tornar uma séria ameaca a sua empresa.

O presente trabalho propds o seguinte objetivo:
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» Determinar como os usuarios de TI, gestores ou néo, percebem a influéncia da
engenharia social em suas organizagdes e qual o potencial de vulnerabilidade
dessa influéncia.

E objetivos secundarios que cumprem o objetivo proposto ao serem atendidos,
que sao :

Investigar aspectos de Seguranca da Informacao em ambientes corporativos;

Identificar as técnicas utilizadas em ataques de engenharia social e métodos de
defesa;

 Analisar o conhecimento de empregados acerca de Seguranga da Informacéo e
ataques de engenharia social;

Identificar as vulnerabilidades do fator humano que sao explorados por agdes de
engenharia social;

» Sugerir acdes para mitigar o risco de ataques de engenharia social as empresas.

Realizou-se uma pesquisa bilbiogréfica com varios documentos do meio acadé-
mico e corporativo. Papers e relatorios técnicos foram subsidiados com um questionario
aplicado com uma populacao de usuarios de Tl - espalhados em todas as regides
do pais - para cumprir 0s objetivos supracitados. Através dos conhecimentos obtidos
com a base tedrica e os dados do questionario foi possivel verificar como 0 ambiente
corporativo trata a Seguranca da Informacéo.

Foram identificadas as técnicas mais comuns de ataques de engenharia social e
o conhecimento que os empregados possuem sobre engenharia social, comprovando a
necessidade primordial de treinamentos e aplicacdo de uma politica de conscientizacao
a todos os colaboradores da empresa.

Sugestdes de acdes para mitigar o risco de ataques as empresas deram-se em
funcdo das respostas obtidas com o questionario, bem como o uso de relatérios do
meio corporativo, que forneceram informagdes do cotidiano empresarial que muitas
vezes nao sao encontradas em um perfil apenas académico de estudo.

5.2 Consideracoes Finais

A engenharia social, € uma grande preocupacao dos profissionais de Seguranca
da Informacao. Para uma boa gestao de seguranca é necessario que 0s responsaveis,
conhegam as praticas de seguranca, bem como acompanhar a evolucao da tecnologia
e das formas de ataques.
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Nesta pesquisa foi possivel confirmar que empresas especializadas em segu-
ranca da informacgéos relatam que ataques de engenharia social utilizando phishing ou
outra técnica, obtém um grande indice de sucesso em suas tentativas. As tecnologias
de seguranca como firewalls, antivirus e filtros de e-mail dificultam esses ataques,
isentando as pessoas do processo de tomada de decisao. Entretanto, o Unico meio
verdadeiramente efetivo de amenizar a ameacga da engenharia social é usar a cons-
cientizagdo para a seguranga juntamente com politicas de seguranga que definem
as principais regras para o comportamento do empregado, junto com sua educacgao e
treinamento.

As organizagbes devem lutar contra ataques de engenharia social, estabele-
cendo politicas e procedimentos que definem papéis e responsabilidades para todos os
usuarios e ndo apenas para o pessoal de seguranca. Enquanto as solu¢des técnicas
de software e hardware sao importantes no processo de Seguranca da Informacéo, a
engenharia social ataca o elo mais fraco: os seres humanos. Visto que h4 uma intera-
cao com todos os sistemas, existe uma vulnerabilidade geral e as melhores solucdes
de defesa devem incluir camadas técnicas que envolvem controles de acesso, antivirus,
firewalls, etc. e camadas de gerenciamento de politicas de seguranga, conscientizacao
de usuarios e respostas a incidentes.

As organizac6es devem reforcar sua postura de seguranca nao apenas de forma
técnica, mas com uma perspectiva humana da seguranca.

5.3 Trabalhos Futuros

Muitos aspectos da seguranca envolvem a tecnologia, entao é facil para queos
empregados achem que os problemas s&o resolvidos com a instalagdo de Firewalls®' ou
outras tecnologias. Um dos objetivos principais do treinamento deve ser a criagdo em
cada empregado da consciéncia de que eles sdo responsaveis por uma protecao inicial
a seguranca geral da organizacao.

O presente trabalho tem a motivacao futura de desenvolver um programa de
treinamento voltado para a conscientizacdo de Seguranca de Informacao voltado para
a protecao contra ataques de engenharia social, sensibilizando as pessoas que o fator
humano é peca fundamental no combate a essa ameaca. Essa abordagem € voltada
para o publico sem habilidades técnicas em tecnologia, pois tornam-se os alvos mais
faceis de um Engenheiro Social.

Este trabalho podera ter novos desdobramentos caso estudos futuros abordem

21 Firewall & uma solucéo de seguranca baseada em hardware ou software (mais comum) que, a partir

de um conjunto de regras ou instrugdes, analisa o trafego de rede para determinar quais operagdes
de transmisséo ou recepgao de dados podem ser executadas. Disponivel em :https://www.infowester.
com/firewall.php. Acesso em:02/02/2017
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pontos como:

 Criacao de um modelo de framework para aplicagao de treinamento de pessoal
em Seguranca da Informacéo, voltado para a engenharia social ;

 Refinar e aprimorar o questionario, bem como sua forma de divulgacao e coleta
de dados, para que assim, haja uma andlise mais abrangente dos respondentes
com relagao a localizacido geogréfica. Esta investigacado permitiria identificar as
diferencas comparando com os resultados atualmente apurados;

» Desenvolvimento de um conjunto de politicas de seguranca voltadas exclusiva-
mente para ataques de engenharia social;

» Simulacdo de um ataque de engenharia social a instituicées publicas e privadas
para validar as politicas de seguranca implantadas e identificar as vulnerabilidades,
provavelmente os resultados seriam mais proximos da realidade com a simulagéo
de ataques reais;

« Uma pesquisa conjunta com a area de Psicologia, a fim de avaliar aspectos
comportamentais que envolvem a engenharia social, com o intuito de prover
ferramentas para melhor identificar e mitigar os ataques de engenharia social.
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Apéndice A

QUESTIONARIO DE PESQUISA

1. Apresentacao

OLA | SEI QUE SEU TEMPO E VALIOSO, MAS TENHO UM BRINDE BEM
LEGAL AQUI E GOSTARIA DE ENVIAR A VOCE !!!

Meu nome é Francisco Henriques, sou aluno do Mestrado em Ciéncia da Com-
putacdo da Universidade Federal de Pernambuco (UFPE).

O motivo dessa nossa interagao é para falar de um problema cada vez mais
frequente em nosso cotidiano. . . ataques de ENGENHARIA SOCIAL!

Engenharia Social € a manipulagcao de pessoas, enganando-as, para que for-
necam informagdes ou executem uma ag¢ao (Mann,2011). O atacante utiliza técnicas
psicologicas para a obtengédo de confianga por parte da vitima, bem como pesquisa
sobre o alvo em redes sociais e quaisquer técnicas para obter informagdes e violar a
segurancga da organizacgao.

Convido vocé a participar dessa pesquisa, que tem como objetivo determinar
como o0s usuarios de sistemas de Informagéo percebem a influéncia da Engenharia
Social em suas organizagdes e como o nivel de conhecimentos em Seguranga da
Informacéao auxilia no combate a essa ameaca. Sua ajuda sera de grande importancia
para montarmos,juntos, um perfil dos ataques de Engenharia Social nas empresas e
propor agdes para mitigar essa ameaga.

Observacoes:

1)O seguinte questionario obedecera a Politica de Privacidade SurveyMonkey.
2) Dados para Contato: Francisco Henriques

fath@cin.ufpe.br

Mestrando em Ciéncia da Computacgao

Orientador: Prof. Dr. Ruy Queiroz

Professor do Centro de Informética (Cin/UFPE)

3) Ao enviar o questionario respondido vocé concorrera a 1 LIVRO, de sua
preferéncia, até o valor de R$ 100,00 ( Cem Reais). O sorteio sera efetuado apoés
a andlise dos questionarios enviados e o0 vencedor sera contatado por e-mail. Esse
brinde é uma forma de agradecimento por sua imensa colaboracao.
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A INFLUENCIA DA ENGENHARIA SOCIAL NO FATOR HUMANO DAS OR-
GANIZACOES.

1. Vocé concorda com os termos acima?

Clicando em Sim, vocé concorda que esta disposto a responder as perguntas
deste questionario.

* Sim

*Nao
2. Identificacao do Entrevistado

* 2. Qual sua faixa etaria?

18 a 25 anos

26 a 33 anos

34 a 41 anos

42 a 49 anos

50 anos ou acima

* 3. Em que estado vocé mora?

4. Qual o seu endereco de email ? (Necessario e-mail valido caso queira con-
correr ao brinde.)

* 5. Qual seu ultimo nivel de escolaridade completo ?

12 Grau Completo (Fundamental)

2° Grau Completo (Ensino Médio)

Superior

Especializagéo

Mestrado

Doutorado

Po6s-doutorado

* 6. Qual das seguintes opcoes melhor descreve a sua ocupacao atual?
Ocupacdes de gestao

Ocupacdes de operagdes financeiras e comerciais
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Ocupacdes na matematica e informatica

Ocupacbes na engenharia e arquitetura

Ocupacdes nas ciéncias da vida, fisicas e sociais

Ocupacdes no servigo social e comunitario

Ocupacdbes juridicas

Ocupacdes educacionais, de treinamento e bibliotecarias
Ocupacdes artisticas, de design, entretenimento, esportivas e de midia
Ocupacdes na técnica e pratica dos cuidados da saude
Ocupacdes no servico de protecéao

Ocupacdes relacionadas ao servigo e preparacao de alimentos
Ocupacdes na manutencgao e limpeza de imdveis e instalacoes
Ocupacdes no servico e cuidado pessoal

Ocupacdes relacionadas a vendas

Ocupacdes de apoio administrativo

Ocupacdes no florestamento, pesca e agropecuaria
Ocupacdes na construcao e extragéao

Ocupacdes de conserto, manutencao e instalacao

Ocupacbes na producéao

Ocupacdes no transporte e mudanca de materiais

Gestor de Tl
3. Identificacao da Empresa

7. Qual das seguintes opcdes melhor descreve a area de ATUACAO PRINCIPAL
da sua empresa?

Agricultura

Alimenticio e de bebidas
Automobilistico
Comércio e logistica
Construcao

Educacéao
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Eletrénicos

Energia e extragéao

Entretenimento e Lazer
Governamental

Manufatura

Maquinas e moradia

ONGs

Publicidade e marketing

Saude e farmacéutico

Seguros

Servigos de utilidade publica
Servigos financeiros

Servigos imobiliarios

Tecnologia da informagéao
Telecomunicacgdes

Transporte aéreo e industria aeroespacial (incluindo defesa)
Transporte e entrega

Varejo e bens duraveis de consumo
8. Qual o setor de atuacao de sua empresa?
Publico

Privado

Economia Mista

4. Identificacao da Empresa

9. De acordo com a tabela abaixo, classifique a empresa em que trabalha quanto
ao porte:

Microempresa
Pequena empresa
Média empresa

Grande empresa
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5. Conhecimentos sobre Seguranca da Informacao

Informacdes sobre o conhecimento que o entrevistado tem sobre conceitos de
Seguranca da Informagéo e como a empresa em que trabalha lida com estes conceitos.

10. Quanto possui de conhecimento do papel da Seguranga da Informagéo em
sua empresa?

Nenhum conhecimento
Pouco conhecimento
Conhecimento mediano
Bom conhecimento
Total conhecimento

11. Sua empresa possui alguma Politica de Seguranca de Informacao e Comu-
nicagdes (POSIC)?

Sim

Nao

N&ao tenho certeza

12. Em caso afirmativo, essa politica é divulgada para os funcionarios?
N&ao é divulgada.

Sim. E divulgada em site / intranet da empresa, para quem tiver interesse em
conhecer.

Sim. E formalizada , divulgada e é de obrigacéo de todos o conhecimento.

13. Quanto possui de conhecimento acerca das normas de Seguranca da
Informacao relacionadas a sua atividade na empresa?

Nenhum conhecimento
Pouco conhecimento
Conhecimento mediano
Bom conhecimento
Total conhecimento

14. Conhece as informagdes que devem ser protegidas na empresa em que
trabalha?

Nenhum conhecimento

Pouco conhecimento
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Conhecimento mediano
Bom conhecimento
Total conhecimento

15. Sua empresa realiza treinamento de conscientizacdo em Seguranca da
Informacéao para funcionarios e parceiros de neg6cio?
N&ao existe politica de treinamentos em Seguranca da Informacgao

Existe projeto para realizar treinamentos em Seguranc¢a da Informacao

Existe um processo definido e totalmente aplicado de treinamentos em Segu-
ranca da Informacao

16. Vocé tem percepcao que o assunto “Seguranca da Informacao” é debatido
de forma estratégica na sua empresa?

N&o.A empresa ndo da a importancia devida .

Nao. Mas a empresa ja possui planos para tratar o assunto.
Desconheco.

Sim. O assunto é debatido mas nao sai do papel

Sim. E tratado com importancia total.
6. Conhecimentos sobre Engenharia Social

*17. Vocé ja tinha ouvido falar no termo “Engenharia Social”?

Sim

Nao

18. Qual o nivel de consciéncia que vocé possui a respeito da potencial ameaca
de ataques de Engenharia Social ? *

Nunca ouvi falar em Engenharia Social

Pouco consciente

Ja ouvi falar mas nao dou importancia ao tema.

Muito consciente Totalmente consciente

19. Sua organizacéo ja sofreu algum ataque de Engenharia Social?

Sim

Néao

Nao tenho conhecimento.
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20. Na sua opiniao, qual a motivacao por tras de ataques de Engenharia Social

Ganhos financeiros

Acesso a informacdes privilegiadas
Vantagem competitiva

Vinganca Pessoal

Outro (especifique)

* 21. Na sua opinido, que tipo de pessoal é o mais suscetivel a ataques de
Engenharia Social?

Novos empregados
Terceirizados

Assistentes Executivos
Pessoal de Tl Alta diretoria

22. O que sua organizacgao esta fazendo para prevenir ataques de Engenharia
Social?

Promovendo treinamentos de Segurancga de Informag¢ao com os empregados.

A politica de seguranca inclui direcionamentos para prevenir ataques de Enge-
nharia Social.

Atualmente nada, mas temos planos de fazer.
Nao estamos fazendo nada, nem temos plano de fazer.
Outro (especifique)

* 28. Na sua opinido qual é a fonte mais comum de ataques de Engenharia
Social? Phishing (E-mails Falsos)

Internet / Redes Sociais
Contatos Telefénicos Abordagem Pessoal

24. Na sua opiniao, qual o nivel de importancia (1 = menos importante, 5 = mais
importante) dos seguintes meios de protecao contra a Engenharia Social.(Cada nota
deve ser individual e Unica de acordo com seu grau de importancia)

Treinamento de funcionarios e terceirizados em Seguranga da Informacgéo
Definir Politicas de Seguranca
Investimento em Firewalls e outras ferramentas de Seguranca

Investimento em Seguranca Fisica
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Definir um Plano de Gerenciamento de Seguranca
7. Conhecimentos sobre Engenharia Social

*25. Vocé recebeu nos dltimos 6 meses algum contato através de email , cha-
madas telefénicas ou SMS e desconfiou que tenha sido um “trote” para capturar
informacdes suas?

Sim
Nao
Nao lembro

*26. Conhece alguém que ja foi vitima de Engenharia Social ?(Fraudes Eletrdni-
cas,Golpes, Vazamento de Informacdes, etc) *

Sim
Nao
* 27. Vocé publica informagdes pessoais nas redes sociais?

Nunca Raramente Ocasionalmente Frequentemente Sempre
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