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RESUMO
ALMEIDA DE KLERK, P. E.; BRAZ, H. L. A.; DE SOUZA, R. C. R. Seguranca
da Informacao em Dispositivos Implantaveis. 53 f. Trabalho de Graduagao
— Faculdade de Tecnologia de Sdo Caetano do Sul, Sdo Caetano do Sul,
2018.
Os dispositivos implantaveis, como recurso que ficaré introduzido no corpo
humano apéds a intervencgao, sao considerados neste Trabalho de Conclusao
de Curso como ativos, e como tal, estdo sujeitos a vulnerabilidades de
seguranca da informacdo principalmente por apresentarem: dados que
identifiquem software e hardware, dados do usudrio, capacidade de
armazenamento, transmissdo, monitoramento e processamento de dados.
Neste contexto, conforme publicado em diferentes midias nacionais e
internacionais ha varios casos de ameacas que exploram vulnerabilidades.
No entanto, no Brasil, ndo temos nenhuma regulamentacao ou lei especifica
que trate deste problema. Diante desta lacuna, este trabalho tem como
objetivo descrever vulnerabilidades em dispositivos implantaveis (DI) com
vistas a elaboragao de um relatério que podera contribuir com a pratica de
seguranca da informacéao, tendo como base as leis que tratam destes recursos
e por meio de aproximagdes com leis nacionais que podem servir como aporte
juridico. O método utilizado foi bibliografico, utilizando-se artigos, livros,
reportagens e apresentagdes relacionadas ao tema.
Ao final, foi possivel constatar que este € um cenario que demanda estudo e
€ ainda carente de regulamentagdo que trate especificamente do assunto,
como ja ocorre em outros paises. O relatério apresentado neste trabalho,
representa um primeiro passo, em uma busca por elencar pontos importantes

de observacao necessario nesta area de conhecimento.

Palavras-chave: Seguranca da Informacdo; Dispositivos Médicos;
Ciberseguranca; Relatério; Vulnerabilidades.



ABSTRACT
ALMEIDA DE KLERK, P. E .; BRAZ, H. L. A.; DE SOUZA, R. C. R. Information
Security in Implantable Devices. 53 f. Graduation Work — Faculdade de
Tecnologia de Sao Caetano do Sul, Sdo Caetano do Sul, 2018.
Implantable devices, as a resource that will be introduced into the human body
after the intervention, are considered in this Course Completion Work as
assets, and as such, are subject to information security vulnerabilities mainly
because they present: data that identifies software and hardware, user data,
storage capacity, transmission, monitoring and data processing. In this
context, as published in different national and international media there are
several cases of threats that exploit vulnerabilities.
However, in Brazil, we do not have any specific regulations or law that
addresses this problem. Given this shortcoming, this paper aims to describe
vulnerabilities in implantable devices (Dl) with a view to elaborating a report
that can contribute to the practice of information security, based on the laws
that deal with these resources and by means of approximations with laws that
can serve as a legal contribution. The method used was bibliographic, using
articles, books, reports and presentations related to the theme.
In the end, it was possible to verify that this is a scenario that requires study
and is still lacking in regulations that deal specifically with the subject, as is
already the case in other countries. The report presented in this paper
represents a first step in a quest to list important points of observation needed
in this area of knowledge.

Keywords: Information Security; Medical devices; Cyber security; Report;

Vulnerabilities.
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INTRODUCAO

A Seguranca da Informacao, enquanto ciéncia busca a construcao de
conhecimento e a compreensdo de suas potenciais aplicacdées em beneficio
da sociedade, por meio do desenvolvimento e controle de tecnologias, que
visem o resguardo de informagbes Uteis a uma organizacdo, estado ou
individuo. Para que este objetivo possa ser atingido se faz necessario definir
quais ativos devem ser resguardados pela Seguranga da Informacao.

Devido a grande relevancia das tecnologias medicas e seus beneficios
para sociedade optamos por tomar como objeto de estudo os ativos de
informagdo no campo da Medicina, mais especificamente dispositivos
implantaveis.

Tecnologias médicas sdo essenciais ao diagnéstico, tratamento e
reabilitacdo e desempenham papel crucial para a saude dos individuos e da
sociedade como um todo. Devido as constantes inovacdes destas
tecnologias, que contribuem para melhorar a acuracia e qualidade dos
processos diagndsticos, o0 aumento da eficiéncia dos cuidados em saude, em
todos os niveis, permite tratar mais pacientes em menores intervalos de
tempo. (HEALTHCARE, 2015, p. 38)

Dentro de deste campo de estudo os ativos sédo definidos seguindo
padrdes diversos, porém nosso trabalho propde recomendacdes direcionadas
ao cenario Nacional, com este intuito consideramos aqui a definicado adotada
pelo Governo Federal Brasileiro que considera “ativos de informagéo, os
meios de armazenamento, transmissdo e processamento da informagéo, os
sistemas de informag&o, bem como os locais onde se encontram esses meios
e, as pessoas que a eles tém acesso." Sendo assim todo dispositivo
implantavel que venha a armazenar informagdes ou ser identificavel por meio
de informagdes Unicas sera aqui considerado um ativo, bem como os
individuos que tenham contato com estes dispositivos.

Neste trabalho sera apresentada uma andlise das normas e demais
padroes internacionais de Seguranga da Informagdo aplicaveis aos
Dispositivos Implantaveis. Equipamentos estes que estéo sujeitos a critérios
de segurancga estabelecidos no ambito de diversas ciéncias e campos do
saber, entretanto ainda ndo possuem em lingua portuguesa material suficiente
com relacdo a Seguranca da Informacao e, area esta que tem nitidamente
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sofrido ataques, por meios de vulnerabilidades, conforme demonstraremos
neste trabalho.

Sendo assim, o objetivo principal € analisar e descrever
vulnerabilidades em Dispositivos Implantaveis (DI) com vistas a elaboracao
de um relatério de Gestédo de Vulnerabilidades em Seguranca da Informacéo.
Alem disso, apresentar como objetivos especificos, classificar e definir os
Dispositivos Implantaveis e as metodologias, normas e demais padroes de
Seguranca da Informacao abordados e aplicaveis a estes dispositivos.

Também objetivando lograr o éxito em observar por meio de relatos
publicados na midia, érgaos competentes e em entrevistas, as ameacas, no
tangente a Seguranca da Informacao, as quais estdo expostos os Dispositivos
Implantaveis.

A producao do estudo cientifico para o Trabalho de Concluséo de Curso
(TCC), apresentou tema relevante quanto a vulnerabilidade de dispositivos
implantaveis, pois ndo ha em nosso territorio qualquer normativa no &mbito da
Seguranca da Informacao, que forneca supedaneo para discussao do assunto
em tela. Tal producdo de conhecimento visa apresentar e fomentar a
discussdo no que tange a Seguranca da Informagdo em dispositivos
especificos, pois muito se trata de vulnerabilidades em computadores,
celulares e outros gadgets, contudo, dispositivos inseridos ao corpo humano,
que por vezes substituem em parte ou por completo determinado 6rgao, ou
auxiliam algum 6érgdao em sua finalidade que esta prejudicada, sendo,
portanto, equipamentos de sobrevida, possuem estudo insuficiente nesta
area.

Quando ocorre insercao de tais dispositivos no corpo humano, espera-
se que nao ocorram falhas na area de Segurancga da Informagéo, assim tais
equipamentos ndo possuem padrao ou regulamentacao suficientes no ambito
Nacional. Desta forma o presente TCC, abordara os principais aspectos,
visando apresentar boas praticas de seguranga da informacao voltada aos
dispositivos implantaveis.

Ante a um cenario irreversivel no mundo no que se refere ao
crescimento de ataques cibernéticos, que com o advento de novas
tecnologias e a necessidade constante da humanidade de se conectar de

multiplas formas, por meio de diversos dispositivos entre software e hardware
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que se propagam mais rapido que o profissional de seguranca € capaz de se
especializar. H4 a necessidade de normatizar e criar regras para
determinadas tecnologias como forma de propor melhores praticas, tanto para
que O usuario que estara exposto, quanto aos profissionais que irdo
implementa-lo.

Em outra vertente, partindo para tendéncias pessoais, o corpo humano
deve ser respeitado em sua integridade, nos basilares mais arraigados da
Carta Magna Brasileira de 1988, cuida da matéria em diversos dispositivos
legais. No caput do art. 5%, garante a inviolabilidade dos direitos coligados a
vida, bem como a integridade fisica: “ninguém sera submetido a tortura nem
a tratamento desumano ou degradante”, as garantias individuais priorizam o
respeito a pessoa e a sua personalidade, abrangendo a integridade fisica e a
dignidade moral, como previsto pela Constituicao Federativa do Brasil.

A integridade fisica e dignidade moral sdo garantias individuais,
portanto, afeto a seguranca juridica dada a cada Brasileiro, que por sua vez
devera por meio da seguran¢a da informacao, via normatizacao, ter como
parametro que o profissional ao desenvolver seu mister devera atender essa
garantia legal com a sustentagdo da norma ora proposta, visando proteger o
ativo mais importante, o ser humano.

Nossa metodologia esta baseada em pesquisa de cunho documental e
bibliografico, com base em artigos e livros orientados ao tema, eventos
relevantes ocorridos até o desenvolvimento do presente TCC, registros de
incidentes, tendéncias e ocorréncias existentes no que se refere a Dispositivos
Implantaveis, caracterizado pela metodologia qualitativa com o intuito de
acrescentar uma producao textual que explore a possibilidade de preencher
as lacunas das praticas identificadas.

A analise realizada com base nestes registros tem como fulcro
classificar as caracteristicas dos Dispositivos Implantaveis e suas
vulnerabilidades inerentes aos materiais ou tecnologias empregadas.
Utilizando entao, esta classificacao, para propor um conjunto de boas praticas
de modo que possibilite uma melhoria indutiva aos que necessitem ou optem
pela utilizagdo dos Dispositivos Implantaveis.

Buscando alcancar o objetivo tracado, por meio de literatura e demais

publicagcdes, para uma melhor compreensao do tema e a formacéao de uma
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proposta de metodologia para a tratativa quando houver a possibilidade de
existéncia de vulnerabilidades e ameagas em Seguranca da Informacao aos
dados armazenados, transmitidos e processados pelos Dispositivos
Implantaveis, podendo entdo com base nos estudos previamente publicados
identificar, avaliar e compilar um conjunto de boas praticas, padrées e normas
e regulamentos que venham a ser Uteis para a formacao do processo de
gestéo de vulnerabilidades especificas ao tema abordado.
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1 SEGURANCA DA INFORMACAO

Diversas areas de conhecimento e atuacao profissional possuem
alguma normatizacdo ou padronizacdo definidas de forma a especificar
termos e utilizagdes de nomes, acdes, recomendacgdes, regras, regidas por
leis especificas. Para a seguranca da informacao em si, pode-se aproximar
leis brasileiras que tangem a propriedade fisica e os acessos realizados a
meios eletrénicos que armazenam informagdes digitalmente.

Quanto ao que cerca os objetivos gerais da discussao deste trabalho,
destacamos abaixo os conceitos de Seguranca da Informacdo que tomamos
como imprescindiveis.

Como basilares da Seguranca da Informacdo, existem conceitos
adotados em padrdo por profissionais de diversos seguimentos e
especificagbes da area de  conhecimento.  Comegando  por
“Confidencialidade”, que vem a ser uma delimitagdo de exclusividade de
acesso, contemplando um numero limitado de pessoas envolvidas com o
tema, onde nado exista a inclusao indireta de acesso por outras pessoas
(MORENO, 2015, p.17).

A Autenticidade é a garantia de legitimidade do envio de uma
informagé@o, onde ndo tenha sido possivel adulterar de algum modo a
informacao em transito (MORENO, 2015, p. 17).

A Disponibilidade é a garantia de que a informacdao podera ser
acessada e utilizada sempre que necessaria (MORENO, 2015, p.17).

A Integridade sendo entdo a garantia de que a informac¢&o nao sofreu
alteragcOes nao autorizadas de qualquer género ou intensidade durante suas
transferéncias, acessos ou armazenamentos (MORENO, 2015, p.17).

A Legalidade é a relacdo direta da informacao e seus processos de
controle e gestdo seguindo as delimitagdes da legislagdo de determinado
pais. (MORENO, 2015, p. 17).

Outra definicAio que aborda conceitos muito utilizados para a
compreensao de cenarios e descricoes de eventos em geral € a de Ameagas,
especificando meios, ferramentas, acdes que possibilitem o comprometimento
de qualquer um dos principios de Seguranca da Informag&o, considerando
tanto o ambito l6gico como o fisico (MORENO, 2015, p. 17).
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Uma vulnerabilidade é definida por caracteristicas que componham a
descricdo de uma fragilidade de um ativo ou grupo de ativos, com alguma
possibilidade de exploracdo por meio de uma ameaca (ABNT NBR ISO/IEC
27002, 2005, p. 96).

Um Risco, por sua vez, € a probabilidade de ocorréncia de combinagao
de situagdes e fatores que propiciem a ocorréncia de um evento, com as
respectivas consequéncias (ABNT NBR ISO/IEC 27002, 2005, p. 6). Ainda
lidando com este termo, uma andlise/avaliacdo de risco vem a ser um
processo abrangente e completo de andlise e avaliagédo de riscos. O processo
de gestao de riscos envolve a coordenacao de atividades com o objetivo de
tomar o controle dos riscos que afetem uma organizacdo como um todo
(ABNT NBR ISO/IEC 27002, 2005, p. 21).

Ocorre que estas definicdes devem também abranger dispositivos ou
meios eletrdnicos que possuem dados sensiveis, no sentido de nao disporem
de livre acesso a todos, tendo entdo alguma restricdo de acesso.

Em 2014, a Food and Drug Administration (FDA) adotou as seguintes
definicbes em ciberseguranga como um processo, que deve ter o enfoque em
prevencao de processos ou eventos que venham a ferir de algum modo um
dos pilares estabelecidos, estabelecidos para Segurangca da Informacao,
especificando-os como processos envolvendo acessos de informagdes
diretamente ligadas a um dispositivo médico, envolvendo, de algum modo, um
outro dispositivo que seja alheio (Samaras, 2016, p. 226-234).

E possivel visualizar a cibersegurangca como uma gama mais
abrangente que envolve caracteristicas ativas em sistemas informatizados,
objetivando protecédo de informacdes ou dados que interagem, trafegam ou
gue sejam armazenados pelo dito sistema (Samaras, 2016, p. 226—234).

No Brasil, existem leis que contemplam etapas regularizadoras como
as leis Carolina Dieckmann, Lei n. 12.737/2012, sancionada em 30 de
novembro de 2012, que propds alteracbes no Cédigo Penal Brasileiro; O
Marco Civil da Internet, Lei n. 12.965/2014, que regula o uso da Internet no
Brasil por meio da previsdo de principios, garantias, direitos e deveres para
quem usa a rede mundial de computadores, bem como determina diretrizes

para atuacao do Estado; E a Lei Geral de Protecao de Dados Pessoais -



15

LGPDP, Lein. 13.709/2018, A citada lei regula as atividades de tratamento de
dados pessoais e altera os artigos 7 e 16 do Marco Civil da Internet.

Existem definicbes internacionais, como a Americana Health Insurance
Portability and Accountability Act (HIPAA), que € uma Lei de portabilidade e
responsabilidade de provedores de saude, de 1996. E a Europeia General
Data Protection Regulation (Regulamento Geral sobre a Prote¢do de Dados —
GDPR), Lei que trata sobre a privacidade, Protecado de dados pessoais e
exportacdo de dados pessoais para territérios ndo pertencentes a Unido
Europeia ou Espago Econémico Europeu.

Os aspectos Juridicos e de Seguranca da Informacgéo serdao abordados
em minucias posteriormente neste trabalho no capitulo 3.

Quanto aos objetivos gerais do presente trabalho, as descrigdes do
préximo capitulo tratardo do cerne da pesquisa realizada.

2 DISPOSITIVOS MEDICOS

Em seu intuito de manter e restaurar a saude, a Medicina se vale de
Dispositivos Implantaveis, dispositivos estes, constituidos de material
organico ou inorganico destinados a insergdo temporaria ou permanente
dentro do corpo humano.

Diferentes paises que tém como oficial a lingua portuguesa, aplicam
diferentes terminologias e classificagdes aos Dispositivos Implantaveis.
Portugal define como Dispositivo Médico Implantavel Ativo, qualquer
dispositivo médico que seja concebido para ser total ou parcialmente
introduzido através de uma intervencdo médica no corpo humano, seja
cirurgicamente ou num orificio natural sem cirurgia e destinado a ficar
implantado. Conforme apresenta o Guia de Interpretacao de Exclusbes para
Dispositivos Médicos Implantaveis Ativos (DM e DMIA) - Decreto-Lei n. ¢ 152-
D/2017, de 11 de dezembro de Portugal.

No Brasil a Agéncia Nacional de Vigilancia Sanitaria (Anvisa), propde o
termo Dispositivos Médicos Implantaveis (DMI), e os define como:

“Qualquer produto médico projetado para ser totalmente
introduzido no corpo humano ou para substituir uma
superficie epitelial ou ocular, por meio de intervengao
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cirurgica, e destinado a permanecer no local apds a
intervencao” e ainda considera como Dispositivo Médico
Implantavel, qualquer produto meédico “destinado a ser
parcialmente introduzido no corpo humano por meio de
intervencdo cirargica e permanecer apods esta
intervencao por longo prazo” (ANVISA, 2001, item 3.15-
RESOLUCAO-RDC No. 185, DE 22 DE OUTUBRO DE
2001).
Dentre estes dispositivos estdo os implantes eletronicos e bioeletronicos, a
serem utilizados isoladamente ou em combinagcédo, e servem a diversos
propositos, a saber: substitutos de membros ou outros 6rgaos do corpo;
liberagao controlada de farmacos, como terapia hormonal, bombas de insulina
ou analgesia; monitoram funcdes corporais ou provém suporte a érgaos e
tecidos, para fins de diagnéstico e tratamento de doencas, lesdes ou
deficiéncias.

Assim, alguns exemplos de dispositivos meédicos implantaveis s&o: Os
desfibriladores e marca-passos cardiacos; marca-passos gastricos;
neuroestimuladores cerebrais destinados ao tratamento do Mal de Parkinson;
neuroestimuladores medulares para tratamento de dor cronica e intratavel dos
membros ou do tronco; neuromodulador sacral para controle da bexiga; os
implantes cocleares para habilitacao e reabilitagdo auditiva neurossensorial.

Os Dispositivos Implantaveis sendo compostos de hardware, e muitas
vezes também software, devem como todos os ativos de seguranca serem
analisados individualmente segundo parametros que permitam sua
classificagao e qualificagcado. Porém por estarem sujeitos a constante evolugéo,
bem como diversidade, isto se torna um desafio tendo em vista a sua falta de
similaridade apesar de possuirem semelhantes finalidades, apresentando
variacdo constante em relacdo a seus componentes, materiais e
funcionalidades. (HEALTHCARE, 2015).

Sendo estes dispositivos produzidos ou configurados utilizando
conjuntos de hardware e software, ndo seria improvavel serem objetos de
estudo, prototipagem de dispositivos de aplicacdo em mesma éarea de
conhecimento ou adotados como objetos em hobbys, os dados apresentados
neste trabalho acerca das boas praticas de seguranca da informacéo serao
aplicaveis, respeitando-se os limites de érgaos regulamentadores, aos demais

dispositivos implantaveis com finalidade nao médica.
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Ademais, com o surgimento das ciéncias Cibernética e Bioeletrénica, a
possibilidade de se implantar dispositivos se tornou constante objeto de
pesquisa, incluso em areas experimentais e amadoras como € o caso do
Biohacking e Bioart. Estes implantes além de oferecerem recursos para dar
suporte, melhorar ou substituir operagdes do organismo, podem ainda trazer
novas fungcdes como € o caso dos biossensores e microchips de Radio
Frequency Identification (RFID). (SERRUYA, 2017, p. 4)

Estas possibilidades de implementacgao trazem a necessidade de uma
criteriosa avaliacdo dos impactos da drea da Seguranca da Informacéo com
0 objetivo de prevenir e mitigar riscos que podem trazer profundo 6nus a
sociedade em areas vitais, como a seguranca nacional, a ciéncia forense e o
meio ambiente. (KATZ, Evgeny, 2014, p. XV)

A seguir, é apresentado um histérico de ocorréncias, estudos ou
projetos realizados voltados ao tema, que servem, de certa forma como
fornecedores do supedaneo para a elaboracao dos objetivos apresentados no
presente trabalho.
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2.1 BREVE HISTORICO DOS DISPOSITIVOS IMPLANTAVEIS COM
RELACAO A SEGURANCA DA INFORMAGCAO

Em 11 de Novembro de 1997 Eduardo Kac, bio-artista brasileiro,
executou uma performance na qual implantou sob a propria pele uma capsula
de vidro cirurgico contendo um chip de RFID, um implante destinado a
identificacdo de animais (CARVALHO, 1997). No ano seguinte, o professor
Kevin Warwick realizou um procedimento semelhante com fins académicos, o
que ficou conhecido como Project Cyborg 1.0 (Warwick, 2003), e que iniciaria
uma nova area de pesquisa no campo da cibernética e areas correlatas. Em
2002 o professor Warwick foi além realizando uma conexao entre seu
organismo e 0 corpo de sua esposa por meio inorganico, o Project Cyborg 2.0
(Revista Super Interessante, 2002).

O surgimento de novos implantes experimentais implicou na constante
pesquisa com relacdo a seguranca fisica dos seus usuarios, no entanto os
riscos concernentes a seguranca da informacao nao receberam a mesma
atengédo embora tem crescido de forma alarmante. Em julho de 2007 a Baxter
Healthcare Corporation declarou, por duas vezes, ter identificado um
comportamento anémalo em diversas de suas bombas de insulina inclusive
utilizando o termo “buffer overflow’ para descrever o ocorrido (FDA, 2007). No
mesmo ano Dick Cheney, o entdo vice-presidente dos Estados Unidos da
Ameérica, requisitou modificagcdes em seu implante, um desfibrilador cardiaco,
devido ao risco de um cyber ataque (The Guardian, 2013). No ano seguinte
durante o 29° Annual IEEE Symposium on Security and Privacy foram
apresentados ataques a Marca-passos e Desfibriladores Cardiacos por meio
de softwares de radiofrequéncia e ataques do tipo “Zero-Power Defenses’
(HALPERIN, IEEE, 2008). Em 16 de Marco de 2009 Mark N. Gasson se tornou
o primeiro ser humano infectado por um “Malware”, um virus de computador,
em uma autoinfecgao utilizada como prova de conceito (The Telegraph, 2010).

Nos anos seguintes surgiram diversas publicacdes alertando sobre as
vulnerabilidades destes dispositivos bem como a sua aplicagcdo em diversas
areas (GAZZIRO, 2010). Em 2011 a BlackHat, uma das maiores conferéncias
de Seguranca da Informacao apresentou uma palestra dedicada ao Hacking
de Dispositivos Médicos, em 2012 uma vulnerabilidade apresentada em
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marca passos foi descrita como liberando uma descarga potencialmente fatal
de 830-volt (COMPUTERWORLD, 2012). Também em 2013 o Jack Barnaby
Michael Douglas descreveu ataques com risco de fatalidade para os usuarios
de dispositivos implantaveis cardiacos (BARNABY, 2013). Posteriormente a
pesquisadora Marie Moe apresentou uma palestra onde apresentava-se tanto
como especialista em Seguranga da Informagdo como possivel alvo de
ataques por possuir um implante cardiaco. Cabe ressaltar aqui que o trabalho
desta pesquisadora tem contribuido, até o momento desta publicagcao, para o
desenvolvimento de um projeto para o governo Noruegués que visa
justamente a protecéo de dispositivos médicos.

Ainda em 2012 um outro trabalho foi dedicado a Interfaces
Implantaveis, em 27 de abril de 2015 o pesquisador Seth Wahle (FORBES,
2015), usou seu implante subcutaneo como vetor de ataque a um smartphone.
Em 2015 novamente foram demonstradas vulnerabilidades em bombas de
insulina da Hospira bem como a resisténcia da empresa em colaborar com o
pesquisador para sana-las (VICE, 2015). J4 em 2016 cerca de 10 Milhdes de
registros de saude foram colocados a venda por cibercriminosos (Healthcare
IT News, 2016), e semelhante vazamento teria ocorrido em terreno nacional
em principios de 2019, o vazamento de dados pessoais de 2,4 milhdes de
usuarios do SUS - Sistema Unico de Satide (UOL, 2019).

Em 2017 Lou Maresca e Brian Chee publicaram a analise de sete
marca-passos de quatro diferentes fabricantes nos quais identificaram 19
vulnerabilidades de Seguranga da Informacéao (CHEE; MARESCA, 2019.). No
mesmo ano foi anunciado um recall de quase 500.000 marca-passos devido
a falhas desta natureza. Uma atualizacao de Firmware foi descrita em um
comunicado oficial do FDA (THE GUARDIAN, 2017). Cabe ressaltar que este
também é o ano de surgimento do Rim Biénico (UCSF, 2017).

Em 2018 o Conselho de Eletrofisiol6gica do Colégio Americano de
Cardiologia declarou no jornal da instituicdo que os atacantes poderiam
desativar ou reprogramar certos recursos do marca-passo, causando choques
elétricos, esgotamento da bateria e interrup¢ao das comunicagdes sem fio que
ajudam os médicos a monitorar as condigdes dos pacientes (JOURNAL OF
THE AMERICAN COLLEGE OF CARDIOLOGY, 2018).


https://www.theguardian/
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Dado o citado historico fica estabelecido que os Dispositivos
Implantaveis devido as suas diversas e variaveis caracteristicas precisam ser
avaliados caso a caso seguindo metodologias ja utilizadas para outros ativos
bem como especificas para cada dispositivo. Os citados dispositivos podem:
conter dados que identifiguem seu hardware e software, bem como os dados
do usuario ou usuarios (Project Cyborg 2.0), sendo assim armazenadores de
informacédo; transmitir e receber dados, podendo ser alvo de ataques
(GASSON, 2013) ou ainda meio de ataque (FORBES, 2015); monitorar e
processar dados em relacdo a saude do usudrio, como no caso de marca-
passos, bombas de insulina e demais sensores, ou ainda dados de
comunicacao como no caso dos implantes cocleares ou préteses oculares que
implementem cameras.

Estes mesmos Dispositivos Implantaveis ainda podem incorrer em
falhas de seguranca associadas a sistemas externos devido as suas
possibilidades de comunicagao via RFID (GAZZIRO, M. A. et al, 2010),
bluetooth (CAPKUN; BODMER, 2010), wireless, conexdo com bancos de
dados online e leitores externos.

Todas as caracteristicas apresentadas acima, podem implicar no risco
fisico ao paciente bem como énus aos dados sensiveis deste usuério. Devido
a sua diversidade de caracteristicas, faz-se necessario descrevé-los e
estabelecer suas caracteristicas para entdao avaliar suas vulnerabilidades.
Apoés elencar um histérico em geral de eventos e estudos envolvidos com a
area de conhecimento do tema, os proximos tépicos apresentados serdo
voltados a explanar vulnerabilidades possiveis em dois dispositivos
implantaveis, considerados aqui devido a caracteristicas de suporte a saude
humana e reposigéo parcial ou ndo de funcionalidade do corpo.
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3 VULNERABILIDADES DE DISPOSITIVOS IMPLANTAVEIS

Os dispositivos implantaveis e os diversos incidentes apresentados em
midias e literaturas levantam relevantes questdes no que concerne a
seguranca da informagdo, mais especificamente sobre a confidencialidade
dos dados de seus usuarios. Serdo abordados apenas dois tipos de
dispositivos implantaveis como exemplo neste capitulo, tendo em vista a
impossibilidade de cobrir o grande numero de dispositivos existentes e ja
citados, bem como seguir a recomendagdo sobre a abrangéncia dos
exemplos, direcionando-os a riscos que afetem diversos dispositivos.

Os exemplos utilizados aqui serdo os Implantes Cocleares (IC),
dispositivos que s&o individualmente configurados para cada usuério, sendo
definida sua intensidade de estimulacao, isto &, as saidas de nivel de corrente
dos eletrodos, com base no perfil do paciente. Durante esse procedimento,
também sao definidos os parametros de processamento de voz. Apesar desta
configuracdo especifica este DI necessita muitas vezes de posterior
configuracéo realizada pelo proprio usuario, conforme artigo publicado em
2010 On the Security and Privacy Risks in Cochlear Implants.

E destacada, a possibilidade de controle remoto de ICs, isto para que
usuarios tenham como modificar configuracbes do IC, seja afetando o
programa ou algum parametro (Capkun; Bodmer, 2010, p. 2).

Foi possivel notar uma possibilidade de insercdo de falhas ou
vulnerabilidades oriundas de configuracdes realizadas pelo proprio usuario,
independentemente da intencdo deste em alcancar tal facanha. Utilizando
deste tipo de possibilidade, um atacante pode vir a inserir instrucdes
especificas em um dos implantes deste tipo de fung¢do, induzindo sinais que
sejam interpretados como sons especificos ndo necessariamente reais ou
oriundos do ambiente onde o usuario estiver, uma vez que o microfone padrao
pode ser ignorado (Capkun; Bodmer, 2010, p. 2).

Com o potencial de registrar sons captados pelo microfone do
dispositivo, € possivel ao atacante se utilizar disto para obter acesso aos
dados auditivos pertencentes a conversas e ambientes onde o usuario
trafegar em uma jornada comum do dia a dia. Caso venha a obter persisténcia

na coleta de informacgdes, é possivel que o atacante seja capaz de reconstruir
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a rotina do usuario com base nos sons ambiente coletados continuamente.
Neste cenario em especifico, a possibilidade de ferir a privacidade de terceiros
que interagiram em algum momento com o usuario também podera ser
constatada, possibilitando tragar entdo um perfil do comportamento do usuario
perante outras pessoas com as quais interage em sua rotina costumeira.
(Capkun; Bodmer, 2010).

Outro aspecto de risco com relacao a privacidade dos ICs e seus
dispositivos de controle remoto € o fato de poderem ser voluntariamente ou
involuntariamente descobertos (dentro de sua faixa de frequéncia
operacional) e rastreados. Estes cenarios em que os dispositivos sao
involuntariamente descobertos sdo extremamente impactantes no tocante a
privacidade, pois os usuarios podem nao necessariamente querer divulgar
que estdo usando um dispositivo de IC. As razdes tipicas sdo que isto pode
ter implicagdes sociais e econdmicas. Os dispositivos de IC podem
transportam outros dados sensiveis relacionadas ao usuario como nome, data
de nascimento, e caso possuam identificadores unicos, estes podem ser
enquadrados como dados sensiveis tratados por legislacdes especificas
como General Data Protection Regulation (GDPR) na Europa e Lei Geral de
Protecao de Dados Pessoais (Brasil - Lei 13.709/2018).

No caso elencado dos IC poderiam ser implementados procedimentos
e metodologias de Seguranca da Informacdo objetivando mitigar estas
vulnerabilidades, por exemplo o pareamento entre as partes citadas utilizar-
se-ia de chaves criptograficas, permitindo autenticacdo mutua e protegao a
integridade de sua comunicacdo (CAPKUN; BODMER, 2010, p. 2).
Ilgualmente, em caso de substituicdo de hardware (IC), havera a necessidade
de novo emparelhamento com o novo processador de fala, seja por dano
causado ao mesmo ou necessidade de upgrade.

Sao diversas as interferéncias sobre Dispositivos Cardiacos
Eletronicos Implantaveis (DCEI) consideradas em trabalhos académicos e em
Diretrizes da Sociedade Brasileira de Cardiologia (SBC), considerando desde
a presenca de sinais elétricos, fendbmenos mecénicos ou quimicos
extrinsecos, sendo estas de natureza eletromagnética ou mecanica, entre
elas telefones celulares, telefones sem fio, bluetooth, walkie talkie, redes

wireless ou Wi-Fi. Estas interferéncias podem resultar em variagdes
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inapropriadas da frequéncia de estimulacdo, provocar reversdo do marca-
passo e falha das fungbes do Cardio Desfibrilador Implantavel (CDI)
(MARTINELLI FILHO; ZIMERMAN, 2007).

Com a crescente necessidade de implementacdo de dispositivos
médicos com funcionalidades tecnoldgicas avangadas, envolvendo captagao,
armazenamento e processamento de dados, leva a uma necessidade de
seguranca cibernética para garantir a funcionalidade e a seguranca,
possuindo conectividade (FDA, 2014, p.1). Tendo como premissa que
fraquezas e vulnerabilidades dependem de gestdo para que exista a
possibilidade de realizar atividades de mitigacao, visando evitar que ocorra,
de alguma maneira a exploracao de falhas identificadas (FDA, 2014, p. 4).

Tendo apresentado os motivos e exemplos gerais para a preocupacao
com a seguranca da informacao de dispositivos médicos, a seguir, serao
apresentadas algumas das regulagdes que afetam direta ou indiretamente,
devido a auséncia de regulamentacdo especifica em vigor, a postura que
devera ser adotada por quem fabrica, fornece ou realiza o procedimento
cirurgico ou a manutencgao destes dispositivos, uma vez que estes, tenham a

possibilidade de armazenar, processar ou transmitir informagdes pessoais.

3.1 O AMBITO LEGAL E A PROTECAO DOS DISPOSITIVOS
IMPLANTAVEIS

A protecdo dos Dispositivos Implantaveis esta associada a
identificacdo do hardware e software utilizado nos referidos dispositivos, bem
como seu comportamento quanto ao tratamento dos dados e informagdes por
ele armazenados, processados ou transmitidos.

Se faz importante avaliar as caracteristicas dos dispositivos de modo
que sejam comtempladas caracteristicas amplas de seu uso ou
funcionamento. Considerar a possibilidade de “conexao” ou “conectividade”,
podem ser apresentadas como opcdes mais claras em relacdo a termos
técnicos que especifiquem demais a caracteristica, como “conectado a rede”,
ou com especificacdo de protocolo. E importante que haja a consideracdo da
possibilidade de exploracao de algum dos fatores envolvidos na utilizagdo do

dispositivo implantdvel para que se leve em conta a possibilidade de
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exploragéo de algum dos fatores envolvidos na utilizagdo ou manipulagéo do
dispositivo. (FU, 2016, 1)

Quanto a devida protecao legal esta relacionada as normatizacoes de
cada Pais, embora de forma independentes, ou seja, ha Leis de temas amplos
que abordam a protecédo de dados como a LGPDP (Brasil - Lei 13.709/2018)
que entrara em vigor em fevereiro de 2020 e a GDPR (Europeia).

A LGPDP discorre sobre a protecdo, armazenamento e meios de
comunicagdo em seguranca da informacdo; embora o foco abordado na
referida Lei neste trabalho serd, em especial, as areas da Saude e Medicina,
onde se englobam os referidos Dispositivos aqui tratados.

Nessa toada, os Estados Unidos possuem diversas regulamentacdes,
contudo no que se refere a area da saude, a Agéncia Federal Americana que
pertence ao FDA é responsavel pela protecao e promogéo da saude publica
por meio de controle e supervisdo de produtos de tabaco, seguranca
alimentar, suplementos dietéticos, medicamentos, vacinas, transfusées de
sangue, Dispositivos Médicos entre outros insumos congéneres a sua
atividade.

Sua fiscalizacao é feita pelo Escritério de Assuntos Regulatoérios da
agéncia, realizando a grande maioria do trabalho da FDA em campo. Os
agentes de segurancga do consumidor, sao os individuos que inspecionam as
instalacdes de produgao e armazenagem, investigam queixas, doencgas ou
surtos e revisam a documentag¢do no caso de dispositivos médicos,
medicamentos, produtos biolégicos e outros itens onde pode ser dificil para

realizar um exame fisico ou tomar uma amostra fisica do produto.

Possui ainda a HIPAA, aprovada em 1996, a referida Lei trata da
portabilidade e responsabilidade de informacdées de saude, entre elas o
acesso as informacdes, Compartilhamento de informacbes e Protecdo de
suas informagdes, além de Assegurar a confidencialidade, integridade e
disponibilidade de todos os e-PHI (eletronic personal health information) que
criam, recebem, mantém ou transmitem; Identificar e proteger contra ameacas
razoavelmente antecipadas a seguranca ou integridade da informagédo e
Proteger contra usos ou divulgacbes razoavelmente antecipadas,

inadmissiveis.
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Na Europa o GPDR, s&o regras sobre a privacidade de dados pessoais

do individuo e possui validade ndo somente na Unido Europeia, mas também

em outros Paises, inclusive o Brasil, pois os dados poderdo ser migrados,

copiados ou acessados, se o usuario desejar e, quando cabivel. As empresas

e organizagdes deverdo seguir regras rigidas para coletar, processar,

compartilhar e resguardar dados pessoais de qualquer cidadao de um dos

Paises do bloco Europeu, em conformidade com a Lei GPDR.

Enquanto no Brasil, temos leis relativamente novas para o ambito

informatico, conforme citadas abaixo:

1.

Lei N2 12.737/2012 (conhecida como Lei Carolina
Dieckmann) - Introduziu trés tipos penais especificos
envolvendo crimes informaticos: i) invaséo de dispositivo
informatico alheio (artigo 154-A do Cédigo Penal); ii)
interrupgéo ou perturbacao de servico telegrafico, telefénico,
informatico, telematico ou de informagao de utilidade publica
(artigo 266, §§ 12 e 22 do Cdédigo Penal); e iii) falsificacdo de
cartao de crédito ou débito (artigo 298 do Codigo Penal).
Observa-se que a referida Lei entrou efetivamente em vigor em
03 de abril de 2013, alterando o Cédigo Penal Brasileiro (CPB).
A partir desse momento 0s crimes enquadrados nesta Lei
passarao a ser penalizados, o que antes nao ocorriam. No escopo
no nosso trabalho o enfoque desta Lei esta nas vulnerabilidades
cibernéticas que por ventura ocorram, além dos planos de
continuidade que por ventura possam ter, ainda ha o
embasamento legal para dar resposta no &mbito criminal ao autor

do delito, se for identificado.

Decreto N2 7.962/2013 - Regulamentou o Cédigo de Defesa
do Consumidor (CDC) - Lei n. 8078/1990, para dispor sobre a
contratacdo no comeércio eletrénico. Traz diversos
esclarecimentos sobre atendimento ao consumidor em relacao

as compras realizadas pela internet, direito de arrependimento


http://www.jusbrasil.com.br/legislacao/1033783/lei-12737-12
http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10605134/artigo-266-do-decreto-lei-n-2848-de-24-de-fevereiro-de-1891
http://www.jusbrasil.com.br/topicos/10605091/par%C3%A1grafo-1-artigo-266-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/26850571/par%C3%A1grafo-2-artigo-266-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10600081/artigo-298-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1034424/decreto-7962-13
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em comeércio eletrénico, incluindo ainda a obrigatoriedade de
disponibilizar, em local de féacil visualizagao, qualquer risco e a
segurancga dos consumidores no que se refere a qualquer
atividade exercida por meios eletronicos. Exemplo de compra
de um chip RFID para uso subcutaneo, ou seja, € um
dispositivo implantavel.

Na mesma esteira, ambas dentro do CDC, ha a seguinte garantia legal:

3. Lei 8078/1990. Codigo de Defesa do Consumidor — CDC-
Art. 12. O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricacao,
construgdo, montagem, formulas, manipulagéo, apresentagéao
ou acondicionamento de seus produtos, bem como por
informacdes insuficientes ou inadequadas sobre sua utilizagao e
riscos.

§ 1° O produto é defeituoso quando n&o oferece a seguranga que
dele legitimamente se espera, levando-se em consideracao as

circunstancias relevantes, entre as quais:

| - Sua apresentagao;

Il - 0 uso e os riscos que razoavelmente dele se esperam;
lll - a época em que foi colocado em circulagéo.

§ 2° O produto nédo é considerado defeituoso pelo fato de outro de
melhor qualidade ter sido colocado no mercado.

§ 32 O fabricante, o construtor, o produtor ou importador s6 nao

sera responsabilizado quando provar:
| - que ndo colocou o produto no mercado;

Il - que, embora haja colocado o produto no mercado, o defeito

inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro.
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O fabricante de implantes sé ndo sera responsabilizado quando
a culpa for exclusiva do médico ou do paciente, ou eventuais terceiros que
venham a manipular o dispositivo, uma vez que ja tenha sido comprovado o
correto funcionamento antes de tal manipulagéo.

Nesta toada, o CDC acoberta em direitos o usuério que por ventura
venham a adquirir, por exemplo, um implante coclear, que usando de
tecnologia bluetooth venha a oferecer riscos e vulnerabilidades ao seu cliente
ou usuario em decorréncia da auséncia de informagdes claras sobre o
pareamento dessa tecnologia de transmissdo e/ou comunicagao, ja
amplamente difundida e igualmente pacificada nas possiveis vulnerabilidades
possiveis; no seguinte cenario ficticio, em mildde, seu usuario uma pessoa
influente e detentora de informacgbes sigilosas de uma determinada
organizacao, teve a seu dispositivo auditivo interceptado que possui o
transmissor e receptor bluetooth ativo e toda sua audicado ambiental passou a
ser uma escuta ambiental e, essas informacdes sigilosas foram vazadas por
falha ou vulnerabilidade de tal tecnologia que tenha sido explorada naquele
instante (CAPKUN; BODMER, 2010, p. 2).

4. Lei N2 12.965/2014 (Marco Civil da Internet) - Estabeleceu
principios, garantias, direitos e deveres para o uso da internet
no Brasil, tanto para provedores de conexao, provedores de
aplicacdo e usuérios da Internet. E um marco mundial, no que
concerne ao tratamento da Internet sob a ética do Direito Civil,
sendo referenciado por alguns como a "Constituicdo da
Internet", tendo em vista o carater de principio l6gico da norma.
Tendo os capitulos 7 e 16, abaixo integralmente destacadas do
corpo da referida Lei, contudo futuramente alteradas pela Lei
Geral de Protecao de Dados Pessoais (LGPDP), que seréao
explicitadas no item 5 deste trabalho.

e Lei N2 12.965/2014 - Marco Civil da Internet. CAPITULO Il -
DOS DIREITOS E GARANTIAS DOS USUARIOS
Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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| - inviolabilidade da intimidade e da vida privada, sua protecédo e

indenizagao pelo dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet,

salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,

salvo por ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente

decorrente de sua utilizagao;
V - manutencgéo da qualidade contratada da conexao a internet;

VI - informagbes claras e completas constantes dos contratos de prestacao
de servigos, com detalhamento sobre o regime de protecao aos registros
de conexao e aos registros de acesso a aplicagdes de internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua

qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em

lei;

VIl - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecao de seus dados pessoais, que somente poderéo ser
utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em
termos de uso de aplicagdes de internet;
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IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das

demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de
registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da

lei; e

Xl - aplicagdo das normas de protegao e defesa do consumidor nas

relacées de consumo realizadas na internet.

Art. 82 A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a

internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - Impliguem ofensa a inviolabilidade e ao sigilo das comunicagdes
privadas, pela internet; ou

Il - em contrato de adesado, ndo oferecam como alternativa ao contratante
a adocao do foro brasileiro para solucédo de controvérsias decorrentes de
servigos prestados no Brasil.

e Lei N212.965/2014 - Marco Civil da Internet. Subsecao Il - Da
Guarda de Registros de Acesso a Aplicacoes de Internet na

Provisédo de Aplicacbes da


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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Art. 16. Na provisdo de aplicacbes de internet, onerosa ou gratuita, é

vedada a guarda:

| - dos registros de acesso a outras aplicagdes de internet sem que o
titular dos dados tenha consentido previamente, respeitado o disposto

no art. 72; ou

Il - de dados pessoais que sejam excessivos em relacao a finalidade

para a qual foi dado consentimento pelo seu titular.

5. Lei Geral de Protecao de Dados Pessoais- LGPDP -Lein.
13.709/2018, regula as atividades de tratamento de dados
pessoais e alterou os artigos 7 e 16 do Marco Civil da Internet,

enfatizando conforme segue:

. Dados pessoais: é toda informacao relacionada a pessoa
natural identificada ou identificavel, tal como nome, RG, CPF, e-
mail, etc. Dados relativos a uma pessoa juridica (tais como razao
social, CNPJ, endereco comercial, etc.) ndo sdo considerados

dados pessoais.

. Dados pessoais sensiveis: é todo dado pessoal que pode
gerar qualquer tipo de discriminagéo, tais como os dados sobre
origem racial ou étnica, convicgao religiosa, opiniao politica,
filiacado a sindicato ou a organizagao de carater religioso,
filos6fico ou politico, dado referente a

saude ou a vida sexual, dado genético ou biométrico.

. Tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepc¢ao,
classificacao, utilizacao, acesso, reproducao, transmissao,

distribuicdo, processamento, arquivamento, armazenamento,
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eliminacdo, avaliagdo ou controle da informag&o, modificagéo,

comunicagao, transferéncia, difusdo ou extragao.

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento

de dados pessoais.

Processador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome

do controlador.

Consentimento: manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada.

Anonimizacgao: processos e técnicas por meio dos quais um
dado perde a possibilidade de associagao, direta ou indireta, a

um individuo.

Dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacédo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento. O dado
anonimizado n&o € considerado dado pessoal para fins de
aplicacao da LGPDP.

Pseudononimizacao: processos e técnicas por meio dos quais
um dado tem sua possibilidade de associagao dificultada. O
dado pseudonimizado é considerado dado pessoal para fins de
aplicagdo da LGPDP, tendo em vista a possibilidade de
associacao desse dado a uma pessoa natural.

O LDPDP vem com intuito de preservar os dados pessoais e
tornar possivel sua portabilidade, dando principalmente

autonomia sobre os dados ao seu real proprietario, resguarda o
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usuario (pessoa fisica) nas garantias e deveres que as empresas
(pessoas juridicas), devem tratar de seus dados, assim gerara
uma obrigacao legal quanto a protecao de dados pessoais. Esta
prevista para entrar em vigor em fevereiro de 2020 e fora dado 18
meses (Vacatio Legis) desde sua publicacdo, 14 de gosto de

2018, para as organizacdes e empresas se adaptarem.

6. Normativa n. 2830 Anvisa — Responsavel pelo uso e
operacao do equipamento médico.

Responsavel pelo uso e operacao do equipamento médico

o Procedimentos necessarios antes do uso do equipamento
médico

o Formas de utilizagdo do equipamento

Informagdes quanto a indicacao de que o equipamento médico deve
ser usado ou operado somente por profissional com habilitacao
definida ou treinado especificamente pela empresa € prerrogativa do
fabricante do equipamento.

Procedimentos necessarios antes do uso do equipamento médico

Todos os procedimentos a serem adotados antes de utilizar o
equipamento médico devem estar descritos nas suas instrugoes de
uso, o que inclui procedimentos clinicos de preparag¢ao do paciente_e
procedimentos técnicos e operacionais para preparar o equipamento
para uso (ex.: esterilizacao, teste de alarmes, calibracdo, montagem,
configuracao de parametros etc.).

Formas de utilizacdo do equipamento

O fabricante do equipamento deverd informar as suas formas de

utilizacao:
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= 0s procedimentos técnicos necessarios para o usuario

ou operador conectar, manusear e utilizar as partes e
acessorios com o equipamento, incluindo informacoes
graficas, tais como figuras ou fotos inteligiveis, para
melhor entendimento da descri¢cao dos procedimentos;

= adescricdo dos procedimentos para uso e operagao
completa do equipamento; e

= Se necessaria, a indicagdo de que o equipamento
somente pode ser usado ou operado por profissional
com habilitagdo definida ou que possua treinamento

especifico providenciado pela empresa.

Conforme se |é na normativa Anvisa, ha recomendacdes para o
profissional técnico e o usuario que fara uso de equipamentos médicos,
entretanto é evidente sua subjetividade e portanto clara evidéncia de
omissao na cautela dos principios da seguranca da informacao,
deixando o fabricante organizar, dentro dessa recomendagéo, a melhor
formar de informar sobre o equipamento, ndo gerando requisitos
minimos padronizados para boas praticas no que tange a seguranca e
portanto, riscos de morte do paciente em decorréncia de possiveis

vulnerabilidades cibernéticas e ou ambientais.

7. Lei n. 9695/1998. Acrescenta incisos ao art. 1° da Lei n° 8.072 de 25
de julho de 1990, que dispoe sobre os crimes hediondos, e altera
os arts. 2°, 5° e 10 da Lei n® 6.437, de 20 de agosto de 1977, e da

outras providéncias.

Art. 1° O art. 1° da Lei n°® 8.072, de 25 de julho de 1990, alterado pela Lei
n° 8.930, de 6 de setembro de 1994, passa a vigorar acrescido dos

seguintes incisos:


http://www.planalto.gov.br/ccivil_03/leis/L8072.htm
http://www.planalto.gov.br/ccivil_03/leis/L8930.htm
http://www.planalto.gov.br/ccivil_03/leis/L8930.htm
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VII-B - falsificacdo, corrupgdo, adulteracdo ou alteracdo de produto

destinado a fins terapéuticos ou medicinais (art. 273, capute § 1°, § 1°-
Ae § 1°-B, com aredacéo dada pela Lein°9.677, de 2 de julho de 1998)."

LEI N°. 9.677, DE 2 DE JULHO DE 1998.

Altera dispositivos do Capitulo Il do
Titulo VIl do Cddigo Penal, incluindo na
classificacdo dos delitos considerados
hediondos crimes contra a saude publica,

e da outras providéncias.

“Art. 273. Falsificar, corromper, adulterar ou alterar

produto destinado a fins terapéuticos ou medicinais:"(NR)

"Pena - reclusdo, de 10 (dez) a 15 (quinze) anos, e
multa."(NR)

"§ 12 Nas mesmas penas incorre quem importa, vende,
expde a venda, tem em depdsito para vender ou, de
qualquer forma, distribui ou entrega a consumo o produto

falsificado, corrompido, adulterado ou alterado."(NR)

"§ 12-A. Incluem-se entre os produtos a que se refere este
artigo os medicamentos, as matérias-primas, 0s insumos
farmacéuticos, os cosméticos, os saneantes e os de uso

em diagndstico."

"§ 12-B. Esta sujeito as penas deste artigo quem pratica
as acOes previstas no § 12em relacdo a produtos em

qualquer das seguintes condigdes:
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| - sem registro, quando exigivel, no 6rgdo de vigilancia

sanitaria competente;

Il - em desacordo com a férmula constante do registro

previsto no inciso anterior;

lll - sem as caracteristicas de identidade e qualidade
admitidas para a sua comercializagao;

IV - com reducao de seu valor terapéutico ou de sua
atividade;

V - de procedéncia ignorada;

VI - adquiridos de estabelecimento sem licenca da
autoridade sanitéria competente."

Esta Lei foca em delitos praticados com produtos, insumos, de uso de
diagnéstico, matérias primas de uso médicos ou terapéuticos, dando a devida
importancia aos riscos a saude publica, que por ventura, tais equipamentos
medicos implantaveis podem esbarrar na referida Lei, se ndo observadas as

questdes legais pertinentes.

A segurancga da informagao € sem duvida o objeto a ser evidenciado
neste trabalho, mas destacamos como forma de uma iniciagao do relatério no
capitulo seguinte, que a seguranca juridica somada com a seguranga da
informagéao tornara este relatorio substancial em forma e conteudo, pois sera
construido com pilares que norteiam os usuarios e os futuros estudiosos que
com esta singela contribuicdo, construirdo e elevardo a producédo de
conhecimento na area crescente de Biohacking.

Dada as responsabilidades cabiveis aos fornecedores e envolvidos
profissionalmente com os dispositivos médicos implantaveis, visto que este
podem acarretar em comprometimento de dados pessoais, da privacidade e
da saude de um usuario, é de suma importancia que ocorra um processo de

gestao de descritivos que informem a respeito das informa¢des que estarao
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contidas em um dispositivo médico implantavel, sem que, deste modo, sejam
feridos os direitos do usuario.

No proximo capitulo, serdo descritos 0s processos que podem ser
seguidos em ideias gerais para a possibilidade de gestao de seguranca da
informacédo, levando em conta as caracteristicas abrangentes, que se
submetem aos requerimentos gerais das regulamentagdes citadas. Além de
apresentar as ideias gerais do processo, ha um exemplo em quadro sobre
como pode ser realizada a elaboracao do relatério descrito.
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4 RELATORIO DE SEGURANCA DA INFORMAGCAO PARA DISPOSITIVOS
IMPLANTAVEIS.

O primeiro passo para a protecdo de um dispositivo é a
compreensao do mesmo, sendo assim se faz necessario descrevé-lo. Devido
as suas diversas e variadas caracteristicas, os Dispositivos Implantaveis
precisam ser avaliados caso a caso seguindo metodologias ja utilizadas para
outros ativos bem como especificas para cada dispositivo. Devido a sua
diversidade de caracteristicas, faz-se necessario descrevé-las para entao
avaliar suas vulnerabilidades. Apresentados a seguir, um relatério elaborado
com o propésito de propiciar a criagdo de um modelo de relatério, que convém
que seja mantido para vias de gestdo da Seguranca da Informacdo com
relacdo a Dispositivos Implantaveis.

Todos os processos descritos deverdo ser desenvolvidos com
vistas a compor uma documentagdo que possibilite posterior consulta e
atualizacdo. Conforme descrito neste trabalho, os citados dispositivos
apresentam:

e Dados que identifiquem seu hardware e software

e Dados do usuario ou usuarios

e Armazenar, transmitir e receber dados

e Monitorar e processar dados

o De saude do usuario

o Dados de comunicacao com outros dispositivos
Para identificacdo destes critérios, abaixo é apresentado um esquema
detalhado de atividades que cobre cada etapa necessaria para elaboragéo do

citado relatério.
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Esquema detalhado de atividades
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Figura 1 - Esquema detalhado de atividades - Fonte: Autores
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Descricao das etapas que compoem o esquema de atividades:
1. Identificacdo do dispositivo, suas partes, dependéncias e finalidades

- Qual o hardware e suas partes?
o Incluir identificacao caso exista. Ex: Serial Number, MAC
Adress, caracteristicas visiveis.
- Qual o Software e suas dependéncias?
o Incluir identificacdo do software e caracteristicas. Ex: Versao,
funcionalidade, data de atualizacao
- Qual ou quais as finalidades e usos do dispositivo? Obs: Todos os
manuais identificados devem ser anexados ao relatério final.
o O Dispositivo possui manual técnico?
o O Dispositivo possui manual do usuario?

-Qual o hardware e suas
partes? Incluir
identificacdo caso exista.

1 Identificao do -Qual o Software e suas
dispositivo, suas partes, dependencias? Incluir
dependencias e identificacdo do sotware
finalidades e caracteristicas.
00 Dispositivo possui
manual tecnico?

-Qual ou quais as
finalidades e usos do
dispositivo?
00 Dispositivo possui
manual do usuario?

Figura 2 — Fonte: Autores

2. Identificagé@o dos dados relacionados ao dispositivo:
Conforme orientacdo oriunda de normas, legislacbes e demais fontes
pertinentes, elencar o ciclo de vida dos dados e sua tratativa em cada uma
das fases deste ciclo: Armazenamento, transferéncia, acesso e outros (ver
LGPDP etc.)

- Quais os dados identificados no primeiro processo?
- O dispositivo armazena, transmite ou processa dados?
- Quais os dados armazenados no dispositivo?
o Como sédo armazenados?
- Quais os dados transmitidos pelo dispositivo?
o Como sao transmitidos?
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- Quais os dados processados pelo dispositivo?
o Como sao processados?

-Quais os dados
identificados no
primeiro processo?

-0 dispositivo
armazena, trasmite
ou processa dados?

2 Identificacao dos -Quais os dados
dados relacionados armazenados no
ao dispositivo dispositivo?

oComo sao
armazenados

-Quais os dados
transmitidos pelo
dispositivo?

oComo sao
transmitidos?

-Quais os dados
processados pelo
dispositivo?

oComo sao
processados?

Figura 3 — Fonte: Autores

3. Quais as possiveis interagdes do dispositivo com relacao a:

- Ambiente
- Usuario ou usuarios
o ldentificar possiveis interagdes dos usuarios com estes
dispositivos. Quais as possiveis customizagdes e usos
acessiveis ao usuario ou usuarios (pareamento, manutengao,
configuragdes de desempenho Ex: volume de audio, ritmo
cardiaco, compartilhamento de dados)
o Outros dispositivos — Quando existir pareamento (via
Bluetooth, RFid ou demais possibilidades):
= Com quais tipos de dispositivos ou equipamentos o DI
pode interagir e por quais meios?
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-Ambiente

3 Quais as possiveis .
Q P -Usuario ou

usuarios

interacoes do
dispositivo?

oOutros
dispositivos

Figura 4 — Fonte : Fonte: Autores

4. Propor solugbes as vulnerabilidades identificaveis ou identificadas nos
processos anteriores:

- Compor relatério que elenque os seguintes quesitos:
o Quais as vulnerabilidades identificaveis com base nos topicos
anteriores?

» Neste ponto é valido levar em conta uma abrangéncia
genérica para determinar uma gama maior de possiveis
falhas de seguranca, podendo assim tornar o todo do
processo mais eficaz para futuras atualizacées dos
componentes descritos.

o Quais as normas e metodologias aplicaveis ao dispositivo em
questao, com base nos tépicos anteriores?

o Quais as medidas cabiveis a cada vulnerabilidade identificada?

o Qual o prazo recomendavel para reavaliagdo do status de
seguranca do dispositivo?



-Quais as vulnerabilidades
identificaveis com base nos
topicos anteriores?

oQuais as normas e
metodologias aplicaveis ao
dispositivo em questao,

com base nos topicos
4 Propor solucoes as anteriores?

vulnerabilidades

identificaveis nos processos
anteriores

oQuais as medidas cabiveis
a cada vulnerabilidade
identificada?

oQual o prazo
recomendavel para
reavaliacao do status de
seguranca do dispositivo?

Figura 5 — Fonte: Autores

5. Realizar revisao periédica do dispositivo:

e Aqui todas as partes documentadas devem ser relacionadas para
determinar o periodo de validade do atual relatério. Serao
apresentadas aqui (quando existirem):

o A data da ultima revisdo avaliativa acerca dos controles
implementados.

o Data de garantia do fabricante.

o Contatos pertinentes a suporte.

42
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oA data da ultima

revisao avaliativa
acerca dos controles

implementados.

5 Realizar revisao
periodica do
dispositivo

oData de garantia do
fabricante.

oContatos
pertinentes a suporte.

Figura 6 — Fonte: Autores

As questdes levantadas em cada uma das etapas elencadas acima podem
ser agrupadas em uma ficha em formato de relatério, possibilitando entdo um
registro padronizado em meio acessivel para os profissionais que necessitem
obter acesso a informagdo anteriormente registrada para perpetuar um
controle preciso e conciso acerca dos Dispositivos Médicos Implantaveis e
suas caracteristicas que possivelmente venham a lhe deixar com passiveis a
exploragao de vulnerabilidades que venham a ser descobertas.



Exemplo de relatério.
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Em vistas de manter o processo abrangente, o quadro acima apresentado
segue a ordem geral dos passos a serem seguidos, podendo entdo o
profissional encarregado pela gestdo de vulnerabilidades em dispositivos
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implantaveis tomar outras decisdes cabiveis para complementar os campos

do quadro de forma a melhor se adequar a particularidades do caso proposto.
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CONSIDERAGCOES FINAIS

Apés realizar a leitura dos referenciais ao tema, foi possivel
compreender a complexidade exigida no que tange empregar controles de
Seguranga da Informagdo em dispositivos implantaveis. Ha, fora do pais,
inimeras iniciativas voltadas ao estudo do tema, abrangendo nao apenas os
dispositivos, mas, equipamentos que tem interagcbes diretas com o0s
dispositivos, mesmo que variando em finalidade, propéem melhorias em
ambitos tecnoldgicos e legais, além da existéncia de orientagcées quanto a
adocao regularizada destas normas dentro das regulamentacdes gerais de
instituicbes responsaveis.

Devido a sua grande necessidade por disponibilidade em detrimento
dos demais pilares de seguranga da informac&o, ndo consideramos possivel
empregar certas técnicas ja reconhecidas e eficazes, aplicaveis a outros
cenarios de dispositivos eletrdnicos e informéaticos de forma geral,
regularizados por diversos 6rgaos, padroes e legislacbes recomendaveis para
o ganho de resiliéncia em protecao de dados pessoais, uma vez que estas
praticas tem a possibilidade de tornar indisponivel o acesso ao dispositivo
implantavel em situagdes criticas para a vida humana.

No cenério nacional, ha muito o que se desenvolver, tanto em
permissividade de estudo quanto em incentivo. Hoje, existem normas de
biosseguranca que tangem apenas os estudos voltados a tecidos vivos,
enxergamos isto como um limitador, que impde apenas a possibilidade de
experimentagdes clandestinas envolvendo  dispositivos  eletrdnicos
implantaveis, com finalidades variadas. Acreditamos que o incentivo a
pesquisa e aprofundamento no tema, trard beneficios a todo e qualquer
usuario que tenha a necessidade de possuir um dispositivo eletrénico
implantado em seu corpo, bem como para instituicbes com dedicacdo ao
estudo e desenvolvimento cientifico voltado ao beneficio geral da populacao,
para fornecer, através do dispositivo, uma funcionalidade ou suporte a saude

de maneira geral.
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